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Desde la dictacion de la primeraley de firma electronica en 1995 -a Utah Digital Sgnature Act-
ha transcurrido un periodo considerable de tiempo. Al menos s se toma como pardmetro el
tiempo que Internet ha estado entre nosotros. A esta ley la siguieron un conjunto de cuerpos
normativos tanto en Estados Unidos como en Europay Latinoamérica. En el caso estadounidense
actualmente existen la Federal Electronic Sgnature Global and National Comerce Act (E-Sign)
y laUniform Electronic Transaction Act (UETA). En e caso europeo en tanto, existieron leyes a
nivel estatal como laitalianay aemana de 1997 y la portuguesa de 1999. El 13 de Diciembre de
1999, se dict6 la Directiva 1999/93 del Parlamento Europeo y del Consgjo en la que se establece
un marco comunitario para la firma electronica que deberian cumplir las futuras legislaciones a
nivel estatal. El caso latinoamericano es también prolifico en regulaciones de firma electronica.
Asi, por giemplo, €l caso de Per(, Argentinay Chile por mencionar solo algunos.

Este frenesi legidativo a nivel global va aparejado a explosivo desarrollo de las plataformas
electronicas y las crecientes posibilidades de interaccion social que ellas permiten. Una de las
modalidades de interaccion social, la que ha determinado con mayor intensidad la fisonomia que
va adquiriendo la Red es el comercio. Cuando la Red era mas joven era frecuente escuchar un
mantra sobre la nueva economia y las desmesuradas posibilidades del comercio electrénico. La
Red era aterritorial, accesible desde cualquier lugar, los costos de transaccion nos aproximaban
al universo coaseano, bastaba estar alli y quienes no estuvieran simplemente se quedarian afuera
de la nueva economia. Un par de afios, sin embargo, bastaron para demostrar que no bastaba
estar alli y que muchos de quienes estuvieron a principio fueron los primeros en retirarse.

Ahora bien, es cierto que la experiencia nos ha enseflado a ser cautelosos a momento de
pronosticar las posibilidades del comercio electronico, pero de ali no se sigue que no existan
posibilidades para el comercio electrénico. Existen segun lo demuestran todos los informes sobre
la materia. Los informes también concuerdan en el hecho que uno de los principales obstaculos
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del comercio electronico es la confianza. Aqui entra la firma electronicay las numerosas leyes
que laregulan.

Cuando negociamos en plataformas electrénicas, el documento de papel es reemplazado por €
documento electrénico y esto nos enfrenta a dos problemas. De una parte ignoramos con quien
estamos negociando, de otra no tenemos certeza que e mensge que estamos recibiendo sea
exactamente el mismo que se nos envio. La pantala de nuestro computador es opaca, ho nos
permite saber quién esta del otro lado, tampoco nos permite saber con exactitud que aquel
mensgje que llegd a nuestra casilla de correo electrénico es exactamente el mismo que nos envio
el receptor.

La incertidumbre que genera la opacidad de la Red no es una buena aiada del comercio
electronico y determina severas limitaciones a sus posibilidades. Lo que se precisa para que esta
actividad disminuya sus fricciones es algiin mecanismo que satisfaga las funciones que hace
siglos viene cumpliendo la firma autégrafa. Ese mecanismo es la firma electronica. La firma
electronicay el sistema de confianza que genera contribuyen a disminuir la incertidumbre que
generan las plataformas electronicas, promoviendo la confianza acerca de la identidad de quien
envia el mensgjey sobre el contenido de éste.

Para que esto suceda la firma el ectroni ca debe asegurar:
1. que e mensge proviene de la persona que dice que lo envia
2. queno hasido aterado en el camino

3. qued emisor del mensaje no podranegar su envio, ni la persona destinataria su recepcion

Los requisitos que debe satisfacer la firma electronica para cumplir con su cometido son los
siguientes:

autenticacion: esto es que asegure laidentidad del remitente
integridad: esto es que asegure que € mensgje no hasido alterado en € transito
no rechazo: esto es que la parte que lo ha enviado no pueda negar su actuacion

1. La ley n® 19.799 sobre documentos electronicos, firma electronica y servicios de
certificacion de dicha firma.

En los minutos que siguen me interesa detenerme sobre la firma electronica, aunque no en
términos generales, sino a su regulacién en la ley chilena. Especificamente a la ley n® 19.799
sobre documentos electrénicos, firma electronicay servicios de certificacion de dicha firma (en
adelante la Ley). Por lo mismo mi examen de la firma electronica quedara comprendido dentro
de unadescripcion de dichaley.

Para examinar la Ley me detendré en primer lugar, y brevemente, en los principios que la
informan; en segundo lugar examinaré los modelos de firma electronica que regula; en tercer
lugar, me revisaré los actores que vincula €l sistema de confianza que pretende instaurar la Ley:
los certificadores, la entidad acreditadoray los usuarios; finalmente, en cuarto lugar, daré noticia
de la tecnologia que actualmente utiliza la firma el ectronica avanzada.



La opcion de explorar la ley completa'y no detenerme Unicamente en la firma electronica se
justifica por dos razones estrechamente vinculadas. La primera de ellas es que no resulta posible
entender la forma en que la firma el ectrénica cumple su funcion sin referirse alos demas puntos.
La segunda es que la firma electrénica es solo una de las partes del sistema de confianzay es el
sistema en su conjunto y no solo la firma lo que contribuird a aligerar las aprehensiones de los
usuarios y, esperemos, a generar las condiciones para que en el futuro el comercio electronico
alcance sus potencialidades.

Dos advertencia antes de comenzar. En general, esta exposicion no andliza la ley, més bien la
expone sistematicamente. El tiempo de este seminario solo permite intentar exponer
ordenadamente este cuerpo normativo. Una aproximacion mas critica debera esperar otra
oportunidad. En segundo lugar prescindiré del Titulo 11 —Uso de firmas electronicas por los
organos del Estado. La razon de lo anterior es por una parte el tiempo de esta exposicion y, por
otra, €l hecho que el examen de este titulo resulta innecesario para comprender la forma en que
funciona la firma electrénica, la funcion del Titulo Il es permitir € uso de la firma electrénica
por los 6rganos del Estado, comprendiendo cémo funciona la firma electrénica el Titulo se lee
sin dificultades.

Dicho eso es posible comenzar a exponer laley.
2. Losprincipiosdelaley N°19.799

En su primer articulo la Ley establece cinco principios, a saber: libertad de prestacion de
servicios, libre competencia, neutralidad tecnoldgica, compatibilidad internaciona y
equivalencia del soporte electronico al legal. El legislador se preocup0 de sefidar expresamente
la funcion hermenéutica que cumplen estos principios a establecer que cualquier interpretacion
de los preceptos de esta ley deberd guardar armonia con €llos.

El primer principio —a libertad de prestacion de servicios- guarda relacion con una disputa
frecuente a nivel comparado a momento de regular las firmas electrénicas: |la necesidad de que
el Estado autorizard a quienes emitieran firmas electrénicas. Las opciones mas frecuentes eran
dos. En la primera solo podian emitir firmas electronicas quienes tuvieran autorizacion del
Estado. En la segunda podian emitir firmas electréonicas todos quienes |o desearan. La solucion
chilena se situé en la mitad de ambos extremos, intentando equilibrar las bondades del mercado
con la necesidad de promover confianza en €l comercio eectrénico. De esta manera bajo la
regla chilena cualquiera puede emitir firmas electronicas, sin embargo, para emitir firmas
electronicas avanzadas es necesario que, con anterioridad a la emision, €l Estado haya aprobado
al prestador de servicios. En resumen, en Chile existe plenalibertad de prestacién de servicios de
firma electrénica. Cuando se trata de firmas electronicas avanzadas, sin embargo, son libres de
emitirlas todos aquellos prestadores que hayan sido previamente autorizados por el Estado.

El segundo principio —la libre competencia- constituye un nuevo guifio al mercado y un
complemento a laregla anterior. De lo que se trata es que € Estado y sus agencias no deberian
intervenir en el mercado de |os prestadores favoreciendo arbitrariamente a alguno de ellos.



El tercer principio —neutralidad tecnologica- aspira a evitar la obsolescencia que arriesga
cualquier regulacion que se comprometa con una determinada tecnologia. De lo que setrata es de
establecer instituciones permanentes que logren acoger adecuadamente |os cambios tecnol gicos.
Por lo mismo, por gemplo, a definir la firma electronica avanzada, el legidador no hace
mencion a la tecnologia que la soporta —actualmente la encriptacion asimétrica- sino a los
requisitos que debe satisfacer aguella tecnologia, cualquiera que fuera.

El cuarto principio —-la compatibilidad internacional- se relaciona con la estandarizacion de los
sistemas de confianza a nivel global. La firma electronica funciona con “externalidades de red”,
es decir su valor para cada usuario aumenta en la medida que se integren mas usuarios a sistema.
La idea entonces es que la tecnologia que se utilice en Chile sea convergente con la utilizada en
otros paises de manera que permita el didogo entre unay otra.

El quinto principio —la equivalencia del soporte electrénico al soporte papel- es, sin duda, €l mas
relevante de esta ley. La norma disuade toda duda posible respecto del valor juridico de los
documentos €electrénicos y, por lo mismo, de los actos juridicos que consten en él. Con escasas
excepciones, todos aquellos documentos en soporte papel a los que € legislador les concede
algun valor juridico pueden ser plasmados en soporte electronico, manteniendo los efectos
juridicos que e ordenamiento les reconoce. El legislador explicita esta regla en los articulos
tercero y séptimo utilizando |os siguientes términos:

Art. 3° Los actos y contratos otorgados o celebrados por personas naturales o juridicas,
suscritos por medio de firma electronica, seran validos de la misma manera y producirén los
mismos efectos que los celebrados por escrito y en soporte de papel. Dichos actos y contratos se
reputaran como escritos, en los casos en que la ley exija que los mismos consten de ese modo, y
en todos aquellos casos en que la ley prevea consecuencias juridicas cuando constan igual mente
por escrito.

Art. 7° Los actos, contratos y documentos de los 6rganos del Estado, suscritos mediante firma
electronica, seran vaidos de la misma manera y produciran los mismos efectos que los
expedidos por escrito y en soporte papel.

Como se advierte, el legislador se preocupa de extender expresamente el principio consagrado en
el articulo primero alas relaciones entre privados y alos actos del Estado.

3. Los modelos de firma electroénica.

La Ley regula dos modelos de firma electrénica. El primero de ellos, a que denominaré FE, se
encuentra definido en la letra f) del articulo 2 como “cualquier sonido, simbolo o proceso
electronico, que permite al receptor de un documento electronico identificar formalmente a su
autor”. El segundo refiere es lo que la Ley denomina firma electronica avanzada —en adelante
FEA. Definida en la letra g) del mismo articulo como “aquella certificada por un prestador
acreditado, que ha sido creada usando medios que € titular mantiene bajo su exclusivo control,
de manera que se vincule Unicamente a mismo y alos datos a los que se refiere, permitiendo la
deteccidn posterior de cualquier modificacion, verificando la identidad del titular e impidiendo
que desconozca laintegridad del documento y su autoria’.



Como no es dificil advertirlo, ambas firmas son diversas y a cada una se exigen requisitos
diversosy reconocen distintos efectos. Conviene detenerse primero en los requisitos de cada una,
a continuacion en su equivalencia con la firma autégrafa y, en tercer lugar, en su valor
probatorio.

¢ Requisitos.

FE.- La amplitud de la definicion resulta inversamente proporciona a la exigibilidad de los
requisitos. En verdad, lo Unico que requiere la FE es que € receptor de un documento electronico
sea capaz de identificar formalmente a emisor. Por lo mismo, dentro de este concepto quedarian
comprendidas técnicas como la simple indicacion del nombre al final de un mensaje e ectronico
o una firma manual digitalizada. Como se verd més adelante, esto determina que la equivalencia
delaFE seamenor que ladelaFEA, igual cosa sucede respecto del valor probatorio.

FEA .- La FEA debe satisfacer cuatro requisitos. En primer lugar debe haber sido certificada por
un prestador acreditado; en segundo lugar debe haber sido creada usando medios que € titular
mantiene bajo su exclusivo control; en tercer lugar debe permitir la deteccion de cualquier
modificacion al mensgje una vez que ha sido firmado; finalmente debe verificar laidentidad del
titular.

Prestador acreditado.- En Chile Unicamente aguellos prestadores de firmas electronicas
acreditados por €l Estado pueden emitir FEA. A diferencia, por gemplo del caso europeo, los
requisitos de la firma electronica no son solo técnicos, se requiere ademés la autorizacion de un
Organo publico, la Subsecretaria de Economia. Dicho de otra manera alin cuando la firma
electronica que provea a mercado satisfaga todos |os requisitos técnicos que se le exigen a nivel
comparado y en € derecho chileno, € legislador no la reconoce como tal si no ha sido emitida
por un prestador acreditado. Volveré sobre esto al momento de examinar los actores del sistema.

Creada usando medios que € titular mantiene bajo su exclusivo control.- Uno de los requisitos
gue se exigen a la FEA para que promueva la confianza en e comercio electronico es que
garantice laidentidad de quien firma el mensgje. El requisito apunta en estadireccion. Si lafirma
Unicamente puede ser creada a través de medios que se encuentran en poder de su titular, un
documento firmado con firma electronica avanzada garantiza —al menos legalmente- que €l
documento fue firmado por € titular de la firma el ectrénica avanzada.

Permitir la deteccién de cualquier modificacion.- El segundo requisito que debe satisfacer la
firma electronica para promover confianza es la integridad del mensgje. La utilizacion de firma
electronica debe permitir la identificacion de cuaquier modificacion que haya sufrido el
documento con posterioridad alafirma.

Verifica la identidad del titular.- Hasta el momento la firma nos ha garantizado que quien envié
el mensgje es €l titular de lafirmay que e documento no ha sufrido ninguna modificacién con
posterioridad a su firma. Lo tercero que se le exige ala FEA es que garantice que €l titular de la
firma sea quien dice ser. Un giemplo ayudara a entender esto. Si recibo un mensgje de X firmado
el ectronicamente puedo tener certeza que solo pudo haber sido enviado por la persona que dice
[lamarse X y que & mensaje no ha sido modificado. Lo que me resta por saber es si la persona



que dice llamarse X es efectivamente X y no Y que se hizo pasar por X a momento de obtener
su firma electrénica. Volveremos sobre esto al examinar |os actores del sistema.

e Equivalencia

Hace algunos minutos indiqué que e articulo primero de la Ley establecia como principio de la
ley la equivalencia de soporte e indiqué como quedaba plasmada esa equivalencia en los
articulos tercero y séptimo. Ahoraes el momento de matizar esa afirmacion.

Si bien la equivalencia es amplia, no es absoluta. EI mismo articulo tercero se encarga de aclarar
gue existen excepciones. Entre estas excepciones hay algunas que alcanzan alaFEy alaFEA y
otras que Unicamente alcanzan ala FE. Las primeras —denominémoslas excepciones comunes- se
presentan en |os siguientes actos o contratos:

a) aguellos en que la ley exige una solemnidad que no sea susceptible de cumplirse mediante
documento el ectronico;

b) aquellosen quelaley requieralaconcurrencia persona de algunade las partes

c) aquellosrelativos a derecho de familia

L as segundas se aplican Unicamente alaFE y a€llas serefiere el articulo quinto al establecer que
“Los documentos el ectronicos que tengan la calidad de instrumento publico, deberan subscribirse
mediante firma el ectrénica avanzada’.

e Valor probatorio.

El legislador ha declarado expresamente que |os documentos el ectrénicos pueden presentarse en
juicio. Esto aligera, @ menos en materia civil, la situacién anterior del documento electronico
cuya aceptacion —a diferencia de 1o que sucede en el proceso penal- era posible Unicamente a
través de la utilizacion de un concepto amplio de documento, de la prueba pericial o de las
presunciones.

Respecto a valor probatorio, la distincion entre FE y FEA cobra extraordinaria importancia. La
regla —aunque expresada en forma ligeramente diversa en e articulo 5% es que aquellos
documentos firmados con FEA tienen el valor probatorio de un instrumento publico. Si han sido
suscritos con FE, tendrén el vaor probatorio que corresponda, de acuerdo a las reglas generales.
Su valor serd generalmente el de un instrumento privado.

Conviene hacer dos precisiones respecto alaregladel articulo quinto. La primera de ellas es que
la firma electrénica concede el valor probatorio de instrumento publico a aguellos documentos
firmados con FEA, esto, sin embargo, no los transforma en instrumentos publicos. Los
documentos privados firmados con FEA conservan su calidad de tales, o que se modifica es su
valor probatorio.

La segunda precision refiere ala equiparacion probatoria entre instrumento publico y documento
firmado con FEA. Como resulta bien sabido, € articulo 1700 del Codigo Civil establece que €l
instrumento publico hace plena prueba en cuanto a hecho de haberse otorgado y su fechay,



respecto de los declarantes, acredita fehacientemente la verdad de las declaraciones de los
comparecientes. Pues bien respecto de lo primero y lo tercero —haberse otorgado y verdad de las
declaraciones- no existe mayor problema, los requisitos de la FEA permiten la equiparacion sin
fricciones. No sucede o mismo respecto del segundo —a fecha. Como esta definida la FEA enla
ley ésta resulta incapaz de garantizar la fecha en que se emitié e documento. Es cierto que
existen servicios asociados a la firma electronica como e time stamping que permiten acreditar
el momento, pero ladefinicion delaley chilenano los exige.

4. Los actores que vincula el sistema de confianza.

En el caso chileno la regulacion de la firma electrénica vincula a tres actores: |os prestadores de
servicios de certificacion, la entidad acreditadora 'y los usuarios. En la descripcion mas sintética
posible la funcién de los primeros es poner a disposicion de los usuarios la tecnologia necesaria
para emitir firmas electronicas. La funcion de la segunda es la supervigilancia del mercado de
prestadores de servicios de certificacion con especia énfasis en aquellos que se acreditan.
Finalmente los usuarios son quienes utilizan la firma el ectronica para autenticar sus documentos
electronicos. Esta es, sin embargo, una descripcion excesivamente breve, conviene detenerse por
algunos minutos en cada uno de ellos.

4.1.L os prestadores de servicios de certificacion (PSC).

Una mirada a la regulacion de los PSC en la Ley —definidos en su articulo 2 letra c- permite
definirlos como personas juridicas, nacionales o extranjeras, publicas o privadas que entregan
certificados de firma electronica, sin perjuicio de los demas servicios que puedan redlizar.

Guardando simetria con la regulacion de dos modelos de firma electronica, € titulo que trata
sobre los PSC distingue seglin se trate de prestadores acreditados —aquellos que pueden emitir
firma electronica avanzada- y aquellos que no se han acreditado —y, por lo tanto, no pueden
emitir esa especie de firmas. Me detendré primero en las funciones de los PSC, luego en sus
obligaciones, En tercer lugar examinaré la responsabilidad de los PSC y, en cuarto lugar me
referiré brevemente los certificados de firma el ectronica.

= Lasfuncionesdelos PSC.

Como ya se ha advertido, el giro de los PSC puede ser amplio, con todo lo que interesa examinar
aqui son sus funciones caracteristicas son (1) la generacion de los datos de creacion de firma, (2)
lacertificacion y (3) lahomologacion.

1) Generacion de los datos de creacion de firma.- Los datos de creacion son los datos Unicos,
como codigos o claves criptograficas privadas, que € firmante utiliza para crear la firma
electronica. Seguin lo dispone el articulo 25 del Reglamento de la ley, son lo PSC quienes
deben generan dichos datos.

2) Certificacion.- la certificacion es aquel proceso a través del cual e PSC da fe del vinculo
existente entre la identidad del titular de la firmay los datos de creacién de la misma. De lo
que se trata es que el PSC compruebe la identidad de quien solicita la firma antes de



3)

entregarle los datos de creacion. De esta manera se garantiza que los datos de creacion se
encontrardn asociados a la persona del titular de la firma electrénica. Comprobada la
identidad del titular de lafirma electronica, e PSC emite un certificado el cual se publicaen
un registro de acceso publico disponible a través de medios electrénicos. Volveré sobre
certificado al examinar latecnologia que soportala FEA actualmente.

Homol ogacion.- Establecida en €l articulo 15 de la Ley, la homologacion opera respecto de la
PSC de FEA. Laidea es dotar a certificados emitidos por PSC domiciliados fuera de Chile,
que satisfacen los requisitos establecidos por la Ley del valor de una FEA. Para que esto
suceda, € articulo 29 del Reglamento exige al PSC que desea homologar que demuestre ala
Entidad Acreditadora que el PSC que emitié los certificados satisface los requisitos técnicos
que se le exigirian en Chile para emitir FEA. La homologacion se hace bgo la
responsabilidad del PSC chileno.

Las obligaciones de los PSC

Y a he afirmado que la Ley distingue entre PSC acreditados y aquellos gue no los son, fijando, en
su articulo 12, obligaciones comunes para ambos y obligaciones exclusivas paralos acreditados.

Obligaciones comunes a todos |os PSC.

1

Contar con reglas sobre précticas de certificacion que sean objetivas y no discriminatorias y
comunicarlas a los usuarios de manera sencilla y en idioma castellano.- Segun lo dispuesto
en el articulo seis del Reglamento, las précticas de certificacion constituyen una descripcion
detallada de las politicas, procedimientos y mecanismos que €l certificador se obliga a
cumplir en la prestacion de servicios. En verdad, las préacticas de certificacion constituyen
una of erta indeterminada de contrato por adhesién en el que existe un cierto dirigismo estatal
a través de las clausulas que obligatoriamente deben incorporarse a contrato segin lo
dispuesto en €l articulo seis.

Mantener un registro de acceso publico de certificados, en e que quedara constancia de los
emitidos y los que queden sin efecto, en los términos sefiadados en el reglamento.- Se trata de
que el PSC disponga de un sitio electronico accesible a publico en € que se encuentren
identificados los certificados que ha otorgado y € estado en que se encuentran (vigente,
revocado, suspendido). Para mantener ese registro la Ley autoriza al titular a tratar 1os datos
del titular para ese solo efecto y 1o obliga a conservarlos por un plazo no inferior a seis afos.
En su articulo 11 e Reglamento dispone que s el PSC cesara en su actividad debera
transferir esos datos a otro PSC acreditado o a una empresa especializada en la custodia de
datos electrénicos, por € plazo que excede para completar |os seis afios.

Comunicar a los titulares de firma electrénica certificadas por é, e cese voluntario de las
actividades del PSC y, no existiendo oposicion del titular de la firma electrénica, transferir
los datos de certificacion a otro PSC- El aviso de cese que debe dar el PSC alostitulares de
firmas electronicas debe ser con una antelacion de, a menos, dos meses a término de sus
actividades. La obligacién de transferir los datos a otro PSC se relaciona con la necesidad de



generar continuidad respecto de las firmas electronicas y certificados emitidos por el PSC
gue cesa en sus actividades.

Cumplir con las demas obligaciones legales, especiamente las establecidas en esta ley, su
reglamento, y las leyes n° 19.496, sobre Proteccion de los Derechos de los Consumidores, y
n° 19.628, sobre Proteccion de la Vida Privada.

Obligaciones exclusivas de los PSC acreditados.

1

Publicar en sus sitios de dominio electronico las resoluciones de la Entidad Acreditadora las
resoluciones que los afecten.- Como ya se ha advertido la supervigilancia de los PSC se
encuentra a cargo de la Entidad Acreditadora la que monitorea la actividad de los PSC
acreditados, la publicacion de sus resoluciones en los sitios de los PSC hace accesible
informacion sobre los PSC a los consumidores de firmas el ectronicas.

Comprobar fehacientemente la identidad del solicitante de una FEA.- Como ya se ha
advertido una de las funciones del PSC es certificar la coincidencia entre los datos de
creacion de la firmay su titular —esta es la funcion del certificado. Con este objeto la Ley
exige al PSC acreditado que certifique la identidad a través de la concurrencia personal del
titular de la FEA o de su representante legal si se trata de una persona juridica. El solicitante
podra comparecer ante el PSC o ante notario u oficial del registro civil.

Pagar un arancel de supervision, €l que sera fijado anualmente por la Entidad Acreditadoray
comprenderd los costos del peritgje y del sistema de acreditacion e inspeccion de los
prestadores.- Sobre los costos del peritge e inspeccion volveré a examinar la entidad
acreditadora.

Solicitar la cancelacion de su inscripcion en el registro de prestadores acreditados llevado por
la Entidad Acreditadora, con una antelacion no inferior a un mes cuando vayan a cesar su
actividad, y comunicarle e destino que dard alos datos de |os certificados, especificando, en
su caso, sl losvaatransferir y aquién, o si los certificados quedaran sin efecto.- Estaesotra
manifestacion de la supervigilancia que realiza la Entidad Acreditadora sobre las funciones
de los PSC acreditados.

En caso de cancelacion de la inscripcion en el registro de prestadores acreditados, los
certificadores comunicaran inmediatamente esta circunstancia a cada uno de los usuarios y
deberan, de la misma manera que respecto a cese voluntario de actividad, traspasar 10s datos
de sus certificados a otro prestador, si € usuario no se opusiere.- Una vez mas lo que se
encuentra en juego es la continuidad del servicio, esta vez la causa del problema es la
cancelacion de lainscripcion. Sobre esto volveré mas adelante.

Indicar ala Entidad Acreditadora cualquier otra circunstancia relevante que pueda impedir la
continuacion de su actividad. En especial, deberd comunicar, en cuanto tenga conocimiento
de €elo, € inicio de un procedimiento de quiebra o que se encuentre en cesacion de pagos.-
Como se advertirala Entidad Acreditadora certifica que en un determinado momento el PSC
satisface todos los requisitos para emitir FEA, s existe algin cambio significativo en la



situacion del PSC es posible que lesione el cumplimiento de sus requisitos y, por [o mismo,
que arriesgue la acreditacion del PSC.

» Laresponsabilidad delos PSC.

Respecto de la responsabilidad de los PSC existen tres puntos que conviene considerar. El
primero de ellos es que € articulo 14 de la Ley establece que correspondera a PSC demostrar
gue actud con la debida diligencia. Como se sabe, respecto de la responsabilidad contractual esta
eslareglaen lo querefiere ala prueba de la culpa en e incumplimiento del contrato. En materia
extracontractual no sucede lo mismo, alli quien alega el dafio debe acreditar la culpa. Teniendo
en cuenta que los dafios generados por € PSC pueden generarse a raiz del incumplimiento del
contrato que lo vincula con € titular de la firma o bien extracontractuamente respecto de
terceros, laLey modificaen este sentido laregla del articulo 1698 del Codigo Civil.

El segundo punto refiere ala obligacién de los PSC acreditados de contratar un seguro que cubra
su responsabilidad civil por un minimo de 5.000 unidades de fomento y que cubre tanto los
certificados emitidos por el PSC como aquellos que haya homologado. Segun lo dispuesto en €
articulo 12 del Reglamento, el seguro debera contener las siguientes estipul aciones minimas:

a) Unasuma asegurada de a menos equivalente a cinco mil unidades de fomento;

b) La ausencia de deducibles o franquicias, en la parte de la indemnizacion que no exceda de
cinco mil unidades de fomento

c) La responsabilidad civil asegurada, que comprendera la originada en hechos acontecidos
durante lavigencia de la pdliza, no obstante sea reclamada con posterioridad a ella.

El tercer punto refiere ala responsabilidad del Estado. El inciso final del articulo 14 dispone que
en ningun caso la responsabilidad que pueda emanar de una certificacion efectuada por un PSC
acreditado comprometera la responsabilidad pecuniaria del Estado.

= | oscertificados de firma el ectronica.

El certificado es un documento electronico cuya funcion principal es la comprobacion de la
identidad del titular de lafirma electronica. La Ley se refiere alas menciones que debe contener
el certificado, suslimites funcionalesy a su pérdida de efectos.

El articulo 15 de la Ley exige que los certificados, sean de FE o de FEA, contengan las
siguientes menciones:

a) Un codigo de identificacion Unico del certificado;

b) Identificacion del prestador de servicio de certificacion, con indicacion de su nombre o razon
social, rol unico tributario, direccion de correo electrénico, y, en su caso, los antecedentes de su
acreditacion y su propiafirma el ectrénica avanzada;

c) Los datos de la identidad del titular, entre los cuales deben necesariamente incluirse su
nombre, direccién de correo electronico y su rol Unico tributario, y

d) Su plazo de vigencia



En su inciso cuarto, € articulo 14 dispone que e PSC podré establecer limites funcionales al
certificado —por gfemplo monto o naturaleza de las transacciones en que puede ser utilizado.
Dichos limites resultaran oponibles a titular 0 a terceros Unicamente en la medida que estén
incorporados al certificado en forma clara, de manera que sean reconocibles.

El articulo 16 indicalas causas que privan de efecto alos certificados; ellas son las siguientes:

1) Por extincion del plazo de vigencia del certificado, € cual no podra exceder de tres afios
contados desde |a fecha de emision;

2) Por revocacion del prestador, la que tendralugar en las siguientes circunstancias:

a) A solicitud del titular del certificado;

b) Por fallecimiento ddl titular o disolucién de la persona juridica que represente, en su caso;

¢) Por resolucion judicia gecutoriada, 0

d) Por incumplimiento de las obligaciones del usuario establecidas en el articulo 24;

3) Por cancelacion de la acreditacion y de lainscripcion

del prestador en € registro de prestadores acreditados que sefida e articulo 18, en razon de lo
dispuesto en € articulo 19 o del cese de la actividad del prestador, a menos que se verifique €
traspaso de los datos de los certificados a otro prestador, en conformidad con |o dispuesto en las
letrasc) y h) del articulo 12,y

4) Por cese voluntario de la actividad del prestador no acreditado, a menos que se verifique €l
traspaso de |los datos de los certificados a otro prestador, en conformidad alaletrac) del articulo
12.

4.2. Laentidad acreditadora (EA).

En el caso chileno la EA es la Subsecretaria de Economia, Fomento y Reconstruccion y es ante
ella que los PSC que deseen emitir FEA deben acreditarse. Segun lo dispuesto en €l articulo 13
del Reglamento, la EA podra contratar expertos para que lleven a cabo el procedimiento de
acreditacion.

El procedimiento de acreditacion tiene por objeto que el PSC demuestre ala EA que satisface los
requisitos tecnologicos y humanos para otorgar los certificados segun lo exigen la Ley y su
Reglamento.

La Ley establece requisitos de acreditacion, dispone € procedimiento para conseguirla, las
causales que determinan la pérdida de la acreditacion, e procedimiento que se encuentra a
disposicién de los PSC para reclamar la revocacion de la acreditacion, las consecuencias de la
revocacion y lafacultad inspectorade la EA. En ese orden serén expuestos.

e Losrequisitos

El articulo 17 establece que € PSC que desee acreditarse debe satisfacer los siguientes
requisitos:

a) Demostrar la fiabilidad necesaria de sus servicios;
b) Garantizar la existencia de un servicio seguro de consulta del registro de certificados emitidos;



c) Emplear personal calificado para la prestacion de los servicios ofrecidos, en el ambito de la
firma electrénicay los procedimientos de seguridad y de gestion adecuados,

d) Utilizar sistemas y productos confiables que garanticen la seguridad de sus procesos de
certificacion;

€) Haber contratado un seguro apropiado en los términos que sefidla el articulo 14,y

f) Contar con la capacidad tecnoldgica necesaria para € desarrollo de la actividad de
certificacion

e El procedimiento.

El procedimiento se encuentra regulado en el articulo 18 de la Ley y comienza a través de una
solicitud que presenta el PSC ante la EA. Dicha solicitud debe acompariar aquellos antecedentes
gue permitan a la EA verificar que el PSC satisface los requisitos establecidos por la Ley. Se
posterga, sin embargo, la poliza que da fe de la contratacion del seguro requerido por € articulo
14 para el momento en que todos los demas requisitos hayan sido auditados. La solicitud debera
contener ademas una individualizacion del PSC incluyendo su nombre o razon social, su RUT,
nombrey RUT del representante legal, domicilio y direccion de correo electronico.

Recibida la solicitud la EA procedera a un examen formal de estos, en caso de reprobarlo la EA
lo comunicara a PSC dentro del plazo de tres dias habiles con € objeto de que subsane las
deficiencias detectadas. Aprobado este primer examen la EA procedera a examinar si e PSC
satisface los requisitos establecidos por la Ley y las obligaciones que ésta le impone a PSC. En
caso que no los satisfaga la EA determinara s pueden o no ser subsanadas las deficiencias. En
caso de lo que sea la EA podré acreditar a PSC, previa autorizacion de un plan de medidas
correctivas. Si las deficiencias no pueden ser subsanadas la EA dictara una resolucién
rechazando la solicitud.

En el caso de que e PSC satisfaga los requisitos o bien en aguellos donde se le ha establecido un
plan de medidas correctivas, la EA certificara dicha circunstanciay le notificara que dispone de
un plazo de 20 dias para contratar €l seguro. Contratado, el PSC ser& incorporado a un registro
publico de PSC acreditados.

e Larevocacion de la acreditacion.

El articulo 19 establece tres causas por las cuales el PSC acreditado puede perder su calidad de
tal, a saber:

a) Solicitud del prestador acreditado;

b) Pérdida de las condiciones que sirvieron de fundamento a su acreditacion, la que sera
calificada por los funcionarios o peritos que la Entidad Acreditadora ocupe en la inspeccion a
que serefiere el articulo 20, y

¢) Incumplimiento grave o reiterado de | as obligaciones que establece esta ley y su reglamento.

La revocacion debera estar contenida en una resolucién fundada de la EA.

e El procedimiento paraimpugnar larevocacion.



El procedimiento para impugnar la resolucion que revoca la certificacion en los casos de las
letras b) y C) del articulo 19 posee dos etapas. La primera es en sede administrativa, ante la EA,
y la segunda en sede judicial, ante la Corte de Apelaciones del domicilio del interesado. En sede
administrativa el interesado tiene un plazo de cinco dias desde la notificacion de la resolucion
parareclamar y la EA un plazo de 30 dias para resolver. Desde lafecha en que la EA resuelvao
bien desde aquella en que se certifigque que ha transcurrido € plazo en que debia pronunciarse, el
interesado dispone de diez dias para acudir a la Corte de Apelaciones. Su recurso se rige por las
reglas del recurso de proteccidn y laresolucion de la Corte no serd susceptible de recurso alguno.

e Lasconsecuencias de larevocacion.

De la revocacion surgen efectos para €l PSC, la EA y los titulares de FEA emitida por el PSC.
Revocada lainscripcion la EA cancelardlainscripcion del PSC del Registro de PSC acreditados.
El PSC debera comunicar a sus titulares de firma electronica esta situacion. La EA publicara un
aviso dando cuenta de esta situacion. Respecto de los titulares, a partir de la fecha de esta
publicacion sus certificados quedaran sin efecto, a menos que sean transferidos a otros PSC
acreditados seguin o dispuesto en laletra h) del articulo 12 delaLey.

e Lafacultad inspectora

Con €l objetivo de redizar la supervigilancia de la actividad de los PSC, la Ley entrega en su
articulo 20 a la EA la facultad inspectora sobre la actividad de estos. Esta facultad le permite
requerirles informacion y ordenar visitas a sus instalaciones mediante funcionarios o peritos
especialmente contratados en conformidad a Reglamento.

4.3. Los usuarios.

Usuarios son agquellos que obtienen su firma electrénica de un PSC. La Ley regula sus derechos
y obligaciones en su Titulo VI. Teniendo en cuenta la extensién del articulo intentaré
presentarlos resumidamente.

= | osderechos.

El articulo 23 de la Ley establece entre sus nimeros 1 y 10 seis derechos para los titulares de
firmas electronicas la mayoria de ellos resultan exigibles a PSC, solo el contenido en el nimero
9 tiene como sujeto pasivo ala EA. El primero es e derecho a la informacion contenido en los
numerales 1,3,4,5,6. El usuario tiene derecho a ser informado, entre otras cosas sobre: las
caracteristicas generales del procedimiento de creacion y verificacion de la firma electronica y
las préacticas de certificacion; los usos del certificado y sus limitaciones, el domicilio del PSC en
Chile, el cese de su actividad y la cancelacidn de lainscripcion.

El segundo es el derecho a la confidencialidad respecto de la informacién que ha entregado al
PSC (numeral 2). EI cumplimiento de esta obligacion por parte del PSC implica que disponga de
latecnologia suficiente para proteger |os datos personales que e entregado € titular de lafirma.



El tercero es el traspaso de datos (numeral 7). Segin se ha examinado, en aquellos casos en que
el PSC cesa sus servicios voluntariamente o por cualquier otra causa el titular de la firma tiene
derecho a que se traspase su certificado a otro PSC.

El cuarto es la calidad exactay publicidad no deseada (numeral 8). La calidad exacta es unaregla
general del derecho de contratos, los contratantes tienen derecho a que se les proporcione
exactamente lo convenido. La redaccion de la Ley es curiosa, establece que € titular tendra
derecho “a que €l prestador no proporcione mas servicios y de otra calidad que los que haya
pactado”. ES una mencion innecesaria, bastan las reglas generales en materia de contratos.
Respecto a la publicidad no deseada, se establece un sistema de opt-in es decir e PSC no le
puede enviar ningun tipo de publicidad al usuario, salvo que éste haya autorizado previamente €l
envio.

El quinto es el acceso a registro (numeral 9) se trata del registro de prestadores acreditados que
mantiene laEA.

Finalmente, e sexto es el derecho a ser indemnizado y hacer valer los seguros comprometidos
(numeral 10).

= Obligaciones.

L os usuarios poseen dos obligaciones. La primera de ellas refiere ala exactitud de los datos que
le entregan a PSC a momento de la certificacion. La segunda refiere a la custodia adecuada de
los mecanismos de seguridad del funcionamiento del sistema de certificacion que les proporcione
el certificador. Se trata aqui de que e usuario custodie diligentemente los mecanismos que le
permiten firmar el ectrénicamente los documentos.

5. Latecnologia de la firma electronica.

L atecnologia usada en forma mayoritaria en el mundo paralas firmas electronicas avanzadas es
la criptografia asimétrica. A las firmas electronicas que utilizan este sistema se les denomina
firmas electronicas digitales.

La criptografia es la ciencia que utiliza las matematicas para encriptar y desencriptar
informacion, esto es transformar la informacion en formas aparentemente ininteligible y
devolverlaasu formaoriginal.

La criptografia utiliza un algoritmo matematico para cifrar informacidén que solo puede ser
descifrada por quien posea una clave. Tradicionalmente esta clave era secreta y compartida
(criptografia simétrica). Actualmente se utiliza criptografia asimétrica esto es aquella que utiliza
dos claves, una publica y una privada. La clave privada es conocida Unicamente por su titular
(puede que ni siquiera € la conozca y ésta se mantenga en una tarjeta inteligente). La clave
publica es accesible para cualquieray lo mas frecuente sera que conste en directorios publicos.

La encriptaciéon asimétrica permite realizar firmas que garantizan autenticidad, integridad y no
rechazo.



» El procedimiento de lasfirmas digitales.

El emisor del mensgje lo cifra parte del mensgje utilizando su clave privada y 1o envia a
receptor. AUn cuando es posible encriptar e mensagje completo esto resulta sumamente costoso.
Una vez que reciba e mensgje, €l receptor utilizara la clave publica para desencriptar aquella
porcion del mensgje encriptado. Si la llave publica logra desencriptar € mensagje entonces €l
emisor ya no tendra dudas acerca del emisor. Esto garantiza la autenticidad del emisor, resta la
integridad del mensaje; ella es garantizada por la funcién hash.

La funcion hash es un agoritmo que se utiliza para reducir la longitud del mensge.
Independientemente de la longitud del mensaje a aplicar 1a funcién ésta produce un resumen de
160 bits. Este resumen es irreversible y Unico. Cualquier modificacion que se haga a mensge
origina vaaser detectada al confrontar el mensaje con este resumen.

Al recibir el mensgje y luego de desencriptar la parte encriptada con la llave publica, el receptor
aplicara la funcion hash al texto recibido, s € resumen es igua a que vigjaba con € texto,
entonces sabra que e documento no ha sufrido alteraciones.

Sin perjuicio de lo complgo que resulte esto, para €l usuario de lafirmay para €l receptor son
procedimientos extraordinariamente sencillos. En el caso del primero bastara que utilice su clave
privada para que parte del mensaje quede encriptaday se genere un resumen hash. En € caso del
segundo bastara que utilice la llave publica para desencriptar la porcion cifrada del mensgje y
generar un resumen hash del documento recibido y compararlo con € resumen original.

La clave del sistema entonces se encuentra en las claves privaday publica, por [o mismo estas
deben reunir algunos requisitos para garantizar la autoria e integridad del mensaje, a saber:

1) Debe tratarse de un par de claves seguras, es decir no ha de ser posible obtener la clave
privada a partir de la clave publica

2) El par de claves ha de ser Unico, es decir no deben existir dos 0 mas personas con la misma
clave.

3) Finamente, el procedimiento de generaciéon ha de ser adecuado, de forma gque no se pueda
obtener la clave privada reproduciendo e procedimiento de generacion de claves.



