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Resumen.

De acuerdo con el desarrollo doctrinal del tema, el concepto de delito informético
puede comprender tanto aquellas conductas que valiéndose de medios informadticos
lesionan otros intereses juridicamente protegidos como la intimidad, el patrimonio
econdmico, la fe publica, etc., como aquellas conductas que recaen sobre herramientas
informaticas propiamente tales como programas, ordenadores, etc. En el primer supuesto el
bien juridico protegido en cada caso serd el que corresponda a la naturaleza de la infraccion
cometida. En el segundo, serd la informacién entendida como proceso que englobe el
almacenamiento, el tratamiento y la trasmision. Las propuestas de regulacion de organismo
y entidades internacionales han seguido normalmente los criterios cldsicos, y en similares

términos ha sido la respuesta normativa en el derecho comparado.

Se analiza la legislacion de Espafia, Francia, Alemania e Italia. En Espafa, el
legislador siguiendo la técnica legislativa de la complementacion, ampli las tradicionales
figuras delictivas existentes con una categoria nueva de objetos sobre los cuales puede
recaer la accion del sujeto activo, asi, incluyé los datos informaéticos, el software o un
programa informdtico como trabajo susceptible de proteccion. En Francia, el legislador a
través de la técnica legislativa especial, criminalizé la conducta por medio de un juego de
disposiciones de la misma clase, castigando las especialidades de un particular uso
indebido, o abuso informético, salvo el fraude informético cubierto por el articulo 441-1.
En Alemania, el legislador utilizé dos técnicas legislativas, la de la complementacién para
la modificacion de las figuras cldsicas y, la de la extension que elabora una figura especial,
paralela e inspirada en la existente, pero con relacién a bienes nuevos como los sistemas
informéticos. El legislador italiano, a través de la reforma del Cédigo Penal, incluy6 los
delitos informéticos, mediante una sistematica extensiva, pero con una estructura distinta de

la figura tradicional.
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DELITOS INFORMATICOS EN LA LEGISLACION DE
ESPANA, FRANCIA, ALEMANIA E ITALIA.

Estudio elaborado por Patricia Canales
con la colaboracién de Virginie Loiseau, de
la Seccion Estudios de la Biblioteca del
Congreso Nacional.

l.- INTRODUCCION

Se hace evidente la enorme influencia que ha alcanzado la informatica en la vida diaria
de las personas y organizaciones y la importancia que tiene su progreso para el desarrollo de
un pais. Las transacciones comerciales, las comunicaciones, los procesos industriales, las
investigaciones, seguridad, sanidad, etc., son aspectos cada dia mds dependientes del

desarrollo de la tecnologia informatica.

Sin embargo, junto al avance de la tecnologia informdtica, han surgido una serie de
comportamientos ilicitos llamados genéricamente delitos informaticos, que adoptan formas
muy distintas, incluido el acceso ilegal, la difusién de programas perjudiciales y ataques por
denegacion de servicios, que pueden ser cometidos en cualquier lugar del mundo contra el
resto del mundo y en cualquier momento. Estos delitos contra los sistemas de informacién
amenazan la creacion de una sociedad mds segura y de un espacio de libertad, seguridad y

justicia.

Este trabajo contiene un marco tedrico y un andlisis de la legislacion de Espaifia,

Francia, Alemania e Italia.
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Il.- MARCO TEORICO

2.1 CONCEPTO DE DELITO INFORMATICO.

De acuerdo con el desarrollo doctrinal del tema, el concepto de delito informaético
puede comprender tanto aquellas conductas que valiéndose de medios informadticos lesionan
otros intereses juridicamente protegidos como la intimidad, el patrimonio econdémico, la fe
publica, la seguridad, etc., como aquellas que recaen sobre herramientas informdticas

propiamente tales como programas, ordenadores, etc.

El primer supuesto lleva a una ampliaciéon de la forma en que un delito pueda
cometerse. En este caso, el aceptar el uso de la computadora como instrumento delictivo no
importa aplicar analogia de ninguna especie, sino adaptar la figura penal a los avances de la
tecnologia. El limite de esta interpretacion del tipo penal se encuentra en los supuestos en que
el legislador previd especificamente un medio determinado, como es el caso de los delitos
calificados, o en los que la estructura del delito no permita el empleo de ese medio. Sin
embargo, la enunciacion genérica de una serie de medios dentro de los cuales tenga cabida el
uso del ordenador o se permita expresamente el uso de cualquier medio, no otorga al delito el
cardcter de “informadtico”, sin perjuicio de que se hable de un delito relacionado con la

informatica.

Dentro de este tema, donde el computador se usa como medio o instrumento se
encuentra la doble contabilidad llevada por ordenador con fines de evasion fiscal, la creaciéon

de registros falsos con la finalidad de cobrar créditos inexistentes, jubilaciones, sueldos, etc.

El segundo supuesto, donde la informética es objeto del delito, hay que diferenciar el
“hardware” del “software”, sefialando que al primero son generalmente aplicables las normas
tradicionales ya que no constituye una nueva forma de propiedad. Distinto es el caso del
software y de la informacion almacenada en una computadora, pues estos constituyen formas
intangibles y no siempre tienen cabida en las instituciones tradicionales del Derecho. Hay que
sefalar que en las situaciones delictuosas en las que los materiales informédticos no tienen otra

funcion que la de simple objeto, no se configura un delito informdtico, ya que al tipificarse un
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delito informdtico lo que se busca es tutelar el contenido de informacion de un sistema

informatico, y no el hardware en si mismo.

Se considera delito informético la reproduccion ilicita de obras de software, de bases
de datos o de topografias de semiconductores. Hay situaciones en que se dan los dos
supuestos, es decir el ordenador se usa como instrumento y es a la vez el objeto sobre el cual
recae la accion delictiva, como es la destruccion de datos mediante un programa de virus

informatico.

En cuanto a la definicién Davara Rodrl’guez1 lo entiende como: “La realizacion de una
accion que, reuniendo las caracteristicas que delimitan el concepto de delito, sea llevada a
cabo utilizando un elemento informdtico, o vulnerando los derechos del titular de un elemento

informdtico, ya sea hardware o software”.

Un grupo de expertos de la OCDE, definié, en 1983, el delito informético como
“cualquier conducta ilegal, no ética, o no autorizada que involucra el procesamiento
automdtico de datos y/o la transmision de datos”. Esta definicion amplia, se ha considerado
como ventajosa, ya que abarca no s6lo el delito informético sino toda la delincuencia

. . s 2 -
relacionada con la informatica” y las nuevas tecnologias.

2.2 BIEN JURIDICO PROTEGIDO.

En los supuestos en que la informdtica es el medio utilizado para delinquir, el bien
juridico protegido en cada caso serd el que corresponda a la naturaleza de la infraccidon

cometida: la intimidad, la propiedad, la fe publica, etc.

! Citado por Pablo Andrés Paiiazzi en “Delitos Informadticos”, p. 36.

? De acuerdo con la doctrina la categoria denominada “delincuencia informética, es ttil para determinar de lege
ferenda qué conductas cometidas por medio de sistemas de procesamientos de datos, o en éstos, pueden lesionar
bienes juridicos vinculados a derechos individuales y asi proceder a su tipificacion, y de lege data, permite al
operador juridico determinar cudndo se encuentran ante una conducta antijuridica, por haber lesionado tales
bienes juridicos o haberlos puestos concretamente en peligro.
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Cuando se trate de delitos que recaen sobre objetos informéticos propiamente dichos,
el bien juridico protegido serd la informaciéon entendida como proceso que englobe el
almacenamiento, tratamiento y transmision. Asi, la informacion se considera como un valor

econdémico de la actividad de la empresa dedicada a la informacion.

En la determinacion si se trata de un bien juridico penal individual o de caricter
colectivo, se considera que se estd ante un interés social vinculado a la actividad empresarial,
por lo tanto se encontraria situado dentro de los llamados delitos socio-econdmicos y por ello
sus repercusiones transcenderian a las bases del sistema socio-econdmico, esto es, se trataria
de un bien juridico colectivo. No obstante, pueden resultar implicados en determinados
supuestos, intereses patrimoniales individuales, que en éste caso serian los de los propietarios

de la informacion contenida en los sistemas de tratamiento automatizado de datos.

En concreto, parte importante de la doctrina ha considerado la informacién como un
bien juridico intermedio o de referente individual, que se define como intereses colectivos
tutelados penalmente en forma conjunta con bienes de los particulares, siendo ambos de
cardcter homogéneo o estando situados en la misma linea de ataque. Por ejemplo, la pureza
del ambiente y la vida o salud personal, o el atentado contra la seguridad del trifico y la

simultdnea puesta en peligro de la vida o integridad de la persona.

2.3 CLASIFICACION DE LOS DELITOS INFORMATICOS.

La Convencién de Delitos Informéticos del Consejo de Europa de 2001, clasifica las

conductas lesivas a la informacién en cuatro tipos:

a) Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y
sistemas informdticos.- Sanciona el acceso y la intercepcidn ilegal, interferencia de
datos y sistemas y el mal uso de dispositivos.

b) Delitos de fraude informatico.- Falsificacién y fraude computacional

c) Delitos por su contenido.- Produccién diseminacién y posesion de pornografia

infantil.
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d) Delitos relacionados con la infraccion de la propiedad intelectual y derechos afines.-
La amplia gama de reproducciones ilicitas por medios informéticos de obras protegidas

por el derecho de autor.

La Unién Europea, en la Propuesta de Decision-Marco del Consejo Relativa a los
Ataques de los que son Objeto los Sistemas de Informacién, de agosto de 2002, identifica las

siguientes amenazas:

a) Acceso no autorizado a sistemas de informacién, que incluye la “pirateria”
informatica;

b) Perturbacién de los sistemas de informacién, como la “denegacién de servicio™;

¢) Ejecucion de programas perjudiciales que modifican o destruyen datos, incluye virus,
bombas logicas y gusanos;

d) Interceptacion de las comunicaciones, denominada intromision (sniffing);

e) Declaraciones falsas, se trata de la usurpaciéon de la identidad de una persona en

Internet, se llama “spoofing” (modificacion de datos).

Las Naciones Unidas, reconoce los siguientes tipos de delitos informéticos.

1. Fraudes cometidos mediante manipulaciéon de computadoras: a) Manipulacion de
datos de entrada; b) manipulacién de programas; ¢) manipulacién de datos de salida;
d) fraude efectuado por manipulacion informatica.

2. Falsificaciones informaticas: a) como objeto, se alteran datos de los documentos
almacenados; b) como instrumentos.

3. Daiios o modificaciones de programas o datos computarizados: a) Sabotaje
informético; b) virus; ¢) gusanos: d) bomba l6gica o cronoldgica.

4. Falsificaciones informaticas: a) Acceso no autorizado a sistemas o servicios; b) piratas

informaticos o hackers; ¢) reproduccién no autorizada de programas informéticos.

Por su parte la doctrina analiza los atentados contra la informacién a partir de sus

propiedades esenciales: confidencialidad, integridad y disponibilidad.
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2.3.1 Conductas lesivas a la confiabilidad de la informacion

1.

Entre estas se encuentran:

El Espionaje Informatico (Industrial o Comercial). Con los términos industrial y
comercial se pretende delimitar esta categoria, excluyendo bienes juridicos distintos
como seria el caso de delitos contra el Estado y la defensa nacional o contra la
intimidad. Debe entenderse como la obtencién con dnimo de lucro y sin autorizacion,
de datos de valor para el trdfico econdmico de la industria o comercio. Dentro de los
comportamientos que pueden ser incluidos en esta descripcion se identifican los
siguientes: La fuga de datos (Data Leakage), que las empresas o entidades guardan en
sus archivos informaticos; las puertas falsas (Trap Doors), consistentes en acceder a un
sistema informdtico a través de entradas diversas a las que se utilizan normalmente
dentro de los programas. Las “llaves maestras” (Supperzapping) que implica el uso no
autorizado de programas con la finalidad de modificar, destruir, copiar, insertar,
utilizar o impedir el uso de datos archivados en los sistemas de informacion. El
pinchado de lineas (Wiretapping), que consiste en la interferencia en lineas telefénicas
o telemdticas, mediante las cuales se trasmiten las informaciones procesadas. La
apropiacion de informaciones residuales (Scavenging) que consiste en la obtencion de
informacion a partir de lo que desechan los usuarios legitimos de un sistema

informatico.

El Intrusismo informatico. Se define como la mera introduccién a sistemas de
informacién o computadoras, infringiendo medidas de seguridad destinadas a proteger
los datos contenidos en ellos. A primera vista pareciera que el Sabotaje Informético y
el Intrusismo fueran comportamientos idénticos, sin embargo el elemento subjetivo
delimita estos comportamientos. En el primer supuesto, la intencionalidad del agente
es obstaculizar el funcionamiento de un sistema informatico, en el segundo caso la
accion realizada busca tinicamente el ingreso a tales sistemas sin dirigir sus actos a la
produccién de perjuicio, que se produzca, es ajeno al comportamiento aunque es

evidente que lo agrava.
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2.3.2. Conductas lesivas a la integridad de la Informacion

Consisten en el acceso directo u oculto no autorizado a un sistema informatico
mediante la introduccién de nuevos programas denominados virus, “gusanos” o “bombas
16gicas”. El acto de borrar, suprimir o modificar sin autorizacién funciones o datos de
computadora con intencién de obstaculizar el funcionamiento normal del sistema, recibe el

nombre de “sabotaje informético”.

2.3.3 Conductas lesivas a la disponibilidad

Las bombas ldgicas y los virus informdticos pueden afectar transitoriamente la
disponibilidad de la informacidn, sin destruirla. Otro de los mecanismos que pueden impedir
el acceso a un sistema de informacién por parte de los usuarios legitimos, son los
denominados “spam” o el “electronic-mail bombing”, que consisten en el envio de cientos de
miles de mensajes de correo electrénico no solicitados o autorizados, para bloquear los

sistemas.

2.4 SUJETOS.

2.4.1 El Sujeto Activo

Las personas que cometen los delitos informdticos son aquellas que poseen habilidades
para el manejo de los sistemas informdticos y generalmente por su situacion laboral se
encuentran en lugares estratégicos donde se maneja informacion sensible, o bien son habiles
en el uso de los sistemas informatizados, atn cuando no desarrollen actividades que faciliten
la comision de este tipo de delitos. Se ha dicho que son personas listas, decididas, motivadas y
dispuestas a aceptar un reto tecnolégico. Los que los diferencia entre si es la naturaleza del
delito cometido. La persona que “entra” en un sistema informadtico sin intenciones delictivas
es muy diferente del empleado de una institucion financiera que desvia fondos de las cuentas

de sus clientes.
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2.4.2 El Sujeto pasivo

Es el ente sobre el cual recae la conducta de accién u omision que realiza el sujeto
activo. No ha sido posible conocer la verdadera magnitud de estos delitos, ya que la mayor
parte de ellos no son descubiertos o no son denunciados a las autoridades responsables, a lo
que se anade el temor de las empresas de denunciar este tipo de ilicitos por el desprestigio y su

consecuente pérdida econdmica que pudiera ocasionar.

Il - LEGISLACION EXTRANJERA

3.1 ESPANA.

El Cédigo Penal de 1995 contiene normas especificas relativas a conductas que tienen
a sistemas o a elementos informdticos como objeto de ataque o como instrumento del delito.
A los delitos contra los sistemas informdticos que afecten a elementos fisicos del mismo, se les
aplicard las reglas destinadas a comportamientos semejantes dirigidos contra otros objetos.
Asi, al hurto, robo, apropiacion indebida, estafa, se sancionardn de acuerdo con los criterios
interpretativos de cada uno de ellos. Lo mismo sucede con los ficheros de informacién o con
los programas contenidos en soportes de almacenamiento masivo cuando es el objeto fisico en

el que se encuentran grabados (disquete, cinta, disco duro, CD- ROM, etc.).

La situacién es radicalmente distinta cuando de trata de comportamientos relacionados
con elementos logicos del sistema, que afecten exclusivamente a los ficheros y programas, sin
incidencia en los elementos fisicos del sistema informdtico. Aunque estas conductas pueden
producirse también por medios fisicos (destruccion de ficheros de datos rompiendo el disco en
el que se encuentran), generalmente se llevardn a cabo exclusivamente mediante
procedimientos informéticos, copiando, borrando, manipulando, accediendo ilicitamente al
sistema, transmitiendo la informacién o las instrucciones que contienen los datos, los ficheros

o los programas afectados.
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Considerando la variedad de posibilidades que pueden darse, el andlisis se hard
distinguiendo cinco grupos: 1) Borrado, alteraciéon o utilizacion de datos, programas o
documentos electrénicos, denominado cominmente sabotaje informatico, debe ser analizado
desde la perspectiva de los dafos, incluyéndose los causados en los propios sistemas o
elementos fisicos de los mismos, 2) acceso ilicito a sistemas informaticos, se incluye el
espionaje electronico, el apoderamiento de datos, ficheros y programas e incluso los dafios
cuando este sea el fin que se pretenda y se cause. Cuando el acceso ilegitimo es la via
utilizada para obtener un beneficio patrimonial propio o de tercero (transferencias electrénicas
de fondos, por ejemplo) se analizard el hecho en los delitos cometidos a través del sistema
informdtico; 3) proteccidon de programas de ordenador, conductas que recaen en la propiedad
intelectual; 4) utilizacion ilegitima de sistemas o elementos informéticos, modalidad de uso

prevista expresamente para los terminales de comunicacién; 5) vulneracion de la intimidad.

3.1.1 Danos en sistemas o elementos informaticos y en datos, programas o
documentos electronicos (Sabotaje informatico)

Los dafios pueden afectar los elementos fisicos del sistema o los elementos 16gicos.

) . : L. - . 3 . -

En el primer caso, se aplica el tipo bésico de dafios del articulo 263° que dispone: “Si
se causare darfio en propiedad ajena no comprendidos en otros Titulos de este Codigo, serd
castigado con la pena de seis a veinticuatro meses, atendidas la condicion econémica de la

victima y la cuantia del daiio, si éste excediera de cincuenta mil pesetas”.

El segundo caso, se aplica el Art. 264.2, en el que se recoge como modalidad agravada
de dafios la conducta de quien por cualquier medio “destruya, altere, utilice o de cualquier
modo dafie los datos, programas o documentos electronicos ajenos contenidos en redes,

soportes o sistemas informdticos”.

* El Cédigo Penal ha sido modificado por la Ley Organica 15/2003 que entrard en vigor el dia 1° de octubre de
2004. En este trabajo, cuando sea necesario se incluirdn las dos redacciones, esto es, la vigente hasta el 30 de
septiembre y la nueva, que regird a partir del 1° de octubre de 2004.

Biblioteca del Congreso Nacional de Chile - Departamento de Estudios, Extension y Publicaciones



10

De acuerdo con esta disposicion el objeto material del delito estd constituido por:
datos, programas o documentos electronicos ajenos contenidos en redes, soportes o sistemas
informaéticos, cuya caracteristica comun es que no pueden ser leidos o percibidos directamente,
necesitdindose la ayuda de madaquinas capaces de interpretar las sefales digitales que lo
integran. Datos, son las unidades bésicas de la informacion, cualquiera que sea su contenido
(un ndmero, una palabra, un sonido, una imagen) y que al ser procesados dan lugar a la
informacion que resulta de la conexion de dos o mds datos. Programas, son las secuencias de
instrucciones que se utilizan para el procesamiento de los datos, para la realizacién de tareas
especificas. Los documentos electrénicos, son aquellos en que se recogen los resultados del
procesamiento de los datos obtenidos con las distintas aplicaciones. EIl precepto sefiala que
pueden estar contenidos en redes, soportes o sistemas informaticos, por lo tanto es indiferente
que en el momento de la conducta se encuentren recogidos en memoria central o soporte

magnético.

En cuanto a la condiciéon de ‘“ajenidad” de los datos, la determinacién de a quién
pertenecen en exclusiva, puede presentar dificultades, considerando que se trata de elementos
en los que es frecuente el uso y la elaboracion compartida. En todo caso, estos problemas

deben ser resueltos a través de la normativa civil correspondiente.

Respecto a la conducta tipica “dafiar”, centrada en los elementos 16gicos, significa
destruir, deteriorar, inutilizar o alterar datos, programas o documentos electronicos. Asi estd
establecido expresamente en el articulo 264.2, a través de una formulacién tan amplia que
pareciera aceptar implicitamente que pudiera haber otros elementos légicos en los que

recayeran las modalidades de conducta.

Con relacién a los dafios se discute si es necesario que se altere la sustancia de la cosa
y si es necesario que se cause un perjuicio patrimonial efectivo al sujeto pasivo. En cuanto a
lo primero, la opinién mayoritaria mantiene la existencia del delito cuando se priva al
propietario del valor de uso a que aparecia destinada la cosa dafiada, entre otras razones
porque la exigencia que se afecte la estructura material del objeto no estd contenida en el

Cédigo y porque en las referencias a la inutilizacion (Art. 264.2 y 265) se acogen los casos en
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los que simplemente se destruye ese valor. El sector minoritario considera que el delito de
dafios significa que se afecte la esencia o sustancia de la cosa, de manera que no serian
constitutivos del delito los casos en los que permaneciendo inalterada la estructura material del
objeto, sélo se lesiona el valor de uso que tiene para su propietario. Un sector intermedio
estima que el término “inutilizacion” es perfectamente congruente con la exigencia de que en
los dafios se afecte la sustancia, que determine, ain en forma minima, un menoscabo de la
cosa que incide en su propia existencia y suponga una pérdida de valor real independiente de
los perjuicios derivados de la imposibilidad de uso, comprendiendo, en todo caso, la pérdida,

corrupcién o degradacion del objeto, asi como la alteracién o inutilizacion.

Las referencias del Art. 264.2 a “por cualquier medio” o “de cualquier modo”,
conducen a entender que dentro del tipo agravado de la norma se incluyen las conductas
dirigidas directamente a dafar ciertos elementos fisicos que necesariamente comportardn la

destruccion de datos.

Ahora bien, la destruccidn, que determina la existencia del delito del Art. 264.2, debe
entenderse como desaparicion completa y definitiva de los datos, programas o documentos
(por cualquier forma: destruccién del soporte, interferencias magnéticas, eliminacion de
enlaces, etc.), en el sentido que no sea posible la recuperacion integra de los mismos. La
alteracion, cualquiera que sea su forma (afiadiendo nuevos datos, borrando parcialmente los
existentes, etc.), debe suponer una perturbaciéon funcional definitiva, esto es, que los datos
acaben teniendo un contenido distinto al original. La inutilizacién, es equivalente a la
desaparicion de su capacidad funcional, como puede ocurrir cuando se les protege con una
clave de acceso desconocida para el titular. La simple ocultacion del fichero, no daria lugar al
delito, a menos que lo convierta en irrecuperable. Asi, la destruccion, la alteracion, la
inutilizacién o el dafio han de significar el cambio definitivo de la integridad de los datos,
haciendo imposible su utilizacién o restauracidn tal y como estaban antes de la realizacién de

la conducta.

Por lo tanto, deberd apreciarse la tentativa cuando el virus, la bomba légica o el

procedimiento utilizado para causar el dafio no llega a activarse, o cuando existan copias de
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respaldo o copias de seguridad de los ficheros o de los datos dafiados, o existan otras copias
del programa que permiten su reinstalaciéon. El delito serd consumado cuando ain habiendo
copias de seguridad, éstas no son idénticas. La cuantia a tomar en cuenta sera la del elemento
l6gico dafiado, integrdndose en la responsabilidad civil los perjuicios que se deriven de la

diferencia de valor entre el fichero destruido y el dltimamente salvado.

3.1.2 Acceso llicito a Sistemas Informaticos

El hacking es la denominacién genérica con la que se hace referencia al acceso no
autorizado a sistemas informdticos ajenos utilizando las redes publicas de telefonia o
transmision de datos. Tiene dos modalidades: el directo, que se define como acceso indebido
no autorizado con el tnico d&nimo de vulnerar el password sin dnimo delictivo adicional; el
indirecto, supone un acceso inconsentido al ordenador o sistema informdtico como medio para
cometer diferentes conductas delictivas. Se castiga con el delito finalmente cometido (Ej.
dafos, interceptacion del correo electronico, etc.). El Cédigo Penal espaiiol no ha previsto

ninguna de estas dos modalidades.

Dentro de esta categoria, el Cddigo espafiol contempla el acceso ilicitos a datos

calificables de “secreto de empresa’.

a. Accesos ilicitos a datos calificables de “Secreto de Empresa’.

Articulo 278. “I. El que, para descubrir un secreto de empresa se apoderare por
cualquier medio de datos, documentos escritos o electronicos, soportes informdticos u
otros objetos que se refieran a los mismos, o empleare alguno de los medios o
instrumentos seiialados en el articulo 197", serd castigado con la pena de prision de dos a
cuatro aiios y multa de doce a veinticuatro meses”.

2. Se impondrd la pena de prision de tres a cinco afios y multa de doce a veinticuatro
meses si se difundieren, revelaren, o cedieren a terceros los secretos descubiertos.

* Articulo 197.1. “El que, para descubrir secretos o vulnerar la intimidad de otro, sin su consentimiento, se
apodere de sus papeles, cartas, mensajes de correo electronico o cualesquiera otros instrumentos o efectos
personales o intercepte sus comunicaciones o utilice artificios técnicos de escucha, transmision, grabacion o
reproduccion del sonido o de la imagen, o de cualquier otra sefial de comunicacion, serd castigado con penas de
prision de uno a cuatro aiios y multa...”.
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3. Lo dispuesto en el presente Articulo se entenderd sin perjuicio de las penas que
pudieran corresponder por el apoderamiento o destruccion de los soportes informdticos”.

Articulo 279. “La difusion, revelacion o cesion de un secreto de empresa llevada a cabo
por quien tuviere legal o contractualmente obligacion de guardar reserva, se castigard
con la pena de prision de dos a cuatro afios y multa de doce a veinticuatro meses”.

Articulo 280. “El que, con conocimiento de su origen ilicito, y sin haber tomado parte en
su descubrimiento, realizare alguna de las conductas descritas en los dos Articulos
anteriores, serd castigado con la pena de prision de uno a tres afios y multa de doce a
veinticuatro meses”.

La referencia basica esta contenida en el articulo 278.1, si ademas de descubrir el
secreto, el sujeto lo difundiere, revelare o cediere a terceros, serd de aplicacion el Art. 278.2.
Cuando estas conductas se realicen por quien tiene legal o contractualmente obligacion de
guardar reserva, se aplicard el 279. Si los hechos se realizaren por quien no intervino en el

descubrimiento, pero conoce su origen ilicito, se sanciona de acuerdo con el Art. 280.

La disposicion del Art. 278.1 se refiere expresamente a datos, documentos
electrénicos, soportes informaticos y por remision al articulo 197.1 a mensajes de correo
electrénico, telecomunicaciones o cualquier otra sefial de comunicaciéon. Para que opere la
proteccién es necesario que en ellos se contenga un “secreto de empresa”, entendiéndose por
tal toda informacion relativa a la industria o empresa que conocen un nimero reducido de
personas y que por su importancia el titular desea mantener oculta. Comprende tanto los
relativos a aspectos industriales (procedimientos de fabricacion, investigacion de nuevos
productos o procedimientos, etc.), como comerciales (listas de clientes, tarifas y descuentos,
estrategias, etc.) y en general los relativos a la organizacion interna de la empresa cuyo
conocimiento puede afectar a su capacidad para competir (situacion financiera, inversiones,
relaciones con accionistas, etc.). Se comprenden tanto los que son fruto de las actividades de
la propia empresa, su duefio, directivos o empleados, como los procedentes de terceros, que

los han cedido a titulo oneroso o gratuito.
Se sancionan dos conductas: 1) la que consiste en apoderarse por cualquier medio de

los datos, de los documentos electrénicos o de los soportes informdticos en los que se

encuentra el secreto, o en utilizar los medios del Art. 197.1, donde también se alude al
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apoderamiento de elementos 16gicos, esto es, mensajes de correos electronicos y 2) la
interceptacion de comunicaciones o utilizacion de artificios técnicos de escucha, transmision,
grabaciéon o reproduccién del sonido o de la imagen o de cualquier otra sefial de
comunicacion. Sujeto activo puede ser cualquiera (en el Art. 278.1), sujeto pasivo es el titular
de la empresa, cuya capacidad competitiva se ve afectada con la conducta, y que puede ser

distinto del propietario de los papeles o datos de los que se apodera el autor.

En cuanto a las conductas, referidas a los elementos 16gicos que pueden dar lugar al
“apoderarse” que requiere el tipo, se sefiala que los soportes informéticos son elementos
fisicos y su apoderamiento no plantea dificultades. La referencia a los datos, documentos
electrénicos y mensajes de correo electronico se hace en la medida en que no se encuentren
recogidos en soportes fisicos, sino que estén en el sistema directamente (memoria RAM,
ejemplo) o, ain grabados en el fichero, su apoderamiento se produce directamente, sin tomar
el elemento del hardware en el que se encuentra el archivo, actuando directamente sobre el
mismo. En estos casos, las Unicas formas posibles de realizar la conducta serian ver los datos
directamente en la pantalla, copiarlos en un soporte propio (con o sin destruccion del original)

o transmitirlo a otro equipo informético o a una red.

Sin embargo, aun cuando el sentido genérico del vocablo apoderarse5 es hacerse duefio
de una cosa, tanto en el articulo 278.1 como el 197.1, el apoderamiento ha de efectuarse con la
finalidad especifica de descubrir un secreto, lo que pone de manifiesto que lo determinante no
es tomar para apropiarse, sino para acceder al contenido del fichero y conocerlo: hacerse
dueio del secreto. Asi, se pueden considerar tipicos los supuestos en que el sujeto se limita a
ver en pantalla el documento o fichero en que se encuentra el secreto de empresa, sin tomar
materialmente nada. Tanto la referencia a “apoderarse por cualquier medio”, como las
situaciones contempladas en el Art. 197.1, de interferencia de telecomunicaciones o utilizaciéon
de artificios técnicos de escucha y similares, evidencian que basta la captacion intelectual del
secreto. Se puede afiadir, que el apartado 3 del Art. 278 sefiala que las penas que pudieran

corresponder por el apoderamiento de los elementos en donde se encuentra el secreto se

El sentido propio de apoderarse es tomar, coger, aprehender una cosa.
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entenderdn sin perjuicio de las que pudieran corresponder por el apoderamiento o destruccién

de los soportes informaticos, lo que corrobora la afirmacion.

Las conductas para ser sancionadas deben reunir dos condiciones: 1) que el secreto se
descubra como consecuencia de un apoderamiento o una interceptacion, de manera que si se
llega al conocimiento del mismo por una via distinta (por error de direccién al enviar el
mensaje por correo electronico, por ejemplo) no se configura el delito; 2) el apoderamiento ha
de hacerse “para descubrir un secreto de empresa”, elemento subjetivo del injusto que sélo
hace tipicos los apoderamientos, la utilizacion de medios técnicos o las interceptaciones que se

realicen con esa finalidad.

Aun cuando “descubrir” es conocer una cosa que se ignora, aunque no se haga
participe de ello a otro, la consumacién se produce, sin embargo, con el apoderamiento de los
objetos o soportes en donde se contiene el secreto de empresa, o con la utilizacién de los
medios técnicos, aunque el sujeto no llegue a saber o conocer realmente el contenido del
mismo. En la practica, por la naturaleza de su contenido, no serd inusual que quien realiza la
conducta no esté en condiciones de entender su significado, se trata entonces de un delito de
consumacion anticipada (delitos de peligro) en el que ésta se adelanta al momento mismo en
que el sujeto realiza la accién con el propdsito requerido por el tipo. No se exige perjuicio
alguno, pero su existencia va implicita en el concepto de secreto y en relacion con el bien

juridico protegido.

Ahora bien, el apartado 3 del Art. 278 establece que lo dispuesto en el articulo se
entenderd sin perjuicio de las penas que pudieran corresponder por apoderamiento o
destruccion de los soportes informdticos. La doctrina ha criticado la norma, porque lo que
dice literalmente es que el posible concurso de delitos se producird sélo en relacién con los
soportes informdticos, pero no cuando se trata de otros elementos (papeles, documentos
escritos, medios audiovisuales, etc.), aunque tengan valor econdmico. Ademds cuando se
refiere a soportes informaticos, pareciera estar comprendiendo sélo los casos en que hay
apoderamiento o destruccion del dispositivo fisico en el que se encuentra grabado o recogido

el secreto de empresa, con exclusion de aquéllos otros en los que el autor se limita a destruir o
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copiar el elemento 16gico en si (borrado de fichero, eliminacion de los datos en memoria
efimera) Aun asi debe entenderse que la posibilidad de concurso se puede producir en relacion
con cualquier elemento que contenga el secreto de la empresa que tengan valor econdémico

propio.

3.1.3 Proteccion Penal de los Programas de Ordenador

a. Pirateria de Programas de Ordenador

El derecho espaifiol protege los programas de ordenador a través de las normas sobre
propiedad intelectual contenidas en los articulos 270 y 271 del Cédigo Penal las que deben ser

interpretadas de acuerdo a lo dispuesto en la Ley de Propiedad Intelectual.

La definicién de programa de ordenador estd contenida en el articulo 96. del Texto
Refundido de la Ley de Propiedad Intelectual (TRLPI) que establece “I. se entenderd por
programa de ordenador toda secuencia de instrucciones o indicaciones destinadas a ser
utilizadas, directa o indirectamente, en un sistema informdtico para realizar una funcion o
tarea o para obtener un resultado determinado, cualquiera que fuere su forma de expresion o
fijacion.

A los mismos efectos, la expresion programas de ordenador comprenderd también su
documentacion preparatoria. La documentacion técnica y los manuales de uso de un
programa gozardn de la misma proteccion que este titulo dispensa a los programas de
ordenador”.

2. El programa de ordenador serd protegido tinicamente si fuese original, en el sentido de ser
una creacion intelectual propia del autor.

3. La proteccion prevista en la presente Ley se aplicard a cualquier forma de expresion de un
programa de ordenador. Asimismo, esta proteccion se extiende a cualesquiera versiones
sucesivas del programa, asi como a los programas derivados, salvo aquellas creadas con el
fin de ocasionar efectos nocivos a un sistema informdtico.

Cuando los programas de ordenador formen parte de una patente o un modelo de utilidad
gozardn, sin perjuicio de lo dispuesto en la presente Ley, de la proteccion que pudiera
corresponderle por la aplicacion del régimen de propiedad industria.

No estardn protegidos mediante los derechos de autor con arreglo a la presente Ley las ideas
y principios en los que se basan cualquiera de los elementos de un programa de ordenador,
incluidos los que sirven de fundamento a sus interfases” .

De esta disposiciéon se desprende que la unica condicién para que un programa de

ordenador pueda ser obra protegida, es que sea original, en el sentido de ser una creacién
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intelectual propia de su autor. La tutela penal comprende tanto el programa fuente como el
programa objeto, la documentacién preparatoria, la documentacion técnica y los manuales de
uso. No alcanza a las ideas y a los principios bdsicos del programa, incluidos los que sirven de
fundamento a sus interfases. En cuanto a estas ultimas, lo que se protege son las formas de
“expresion” de esas ideas. La delimitacion entre “expresion e “ideas”, ofrece dificultades para
hacerla con claridad, pero es decisiva para determinar los términos de la tutela, en especial el
plagio. También estan protegidas las transformaciones de los programas de ordenador, lo que
permite incluir las versiones sucesivas y los programas derivados. Quedan excluidos de la
proteccion los programas creados con la finalidad de causar efectos nocivos a los sistemas

(virus).

Articulo 270 del Cédigo Penal®: “Serd castigado con pena de prisién de seis meses a
dos afios o de multa de seis a veinticuatro meses quien, con dnimo de lucro y en perjuicio
de tercero, reproduzca, plagie, distribuya o comunique puiblicamente, en todo o en parte,
una obra literaria, artistica o cientifica, o su transformacion, interpretacion o ejecucion
artistica fijada en cualquier tipo de soporte o comunicada a través de cualquier medio, sin
la autorizacion de los titulares de los correspondientes derechos de propiedad intelectual
o0 de sus cesionarios.

La misma pena se impondrd a quien intencionalmente importe, exporte o almacene
ejemplares de dichas obras o producciones o ejecuciones sin la referida autorizacion.

Serd castigada con la misma pena la fabricacion, puesta en circulacion y tenencia de
cualquier medio especificamente destinado a facilitar la supresion no autorizada o la
neutralizacion de cualquier dispositivo técnico que se haya utilizado para proteger
programas de ordenador”.

s 7 . . . e, ~
Articulo 271." “Se impondrd la pena de prision de un aiio a cuatro, multa de ocho a
veinticuatro meses, e inhabilitacion especial para el ejercicio de la profesion relacionada

® La disposicién ha sido modificada por la Ley Orgénica 15/2003, que empezar a regir en Octubre de 2004: El
inciso 2° pasa a ser parrafo 2. y se le agrega un segundo inciso que establece: “Igualmente incurrirdn en las
mismas penas los que importen intencionadamente estos productos sin dicha autorizacion, tanto si éstos tienen
un origen licito como ilicito en su pais de procedencia; no obstante, la importacion de los referidos productos de
un Estado perteneciente a la Union Europea no serd punible cuando ellos se hayan adquirido directamente del
titular de los derechos en dicho Estado, o con su consentimiento”. Al inciso 3°, que pasa a ser parrafo tercero se
le agrega al final después de programas de ordenador o cualquiera de las obras, interpretaciones o ejecuciones
en los términos previstos en el apartado 1 de este articulo.

7 Modificado, Ley Organica 15/2003, en vigencia desde octubre 2004 como sigue: letra b) Que los hechos
revistan especial gravedad atendiendo el valor de los objetos producidos ilicitamente o a la especial importancia
de los perjuicios causados. c) Que el culpable perteneciere a una organizacion o asociacion, incluso de cardcter
transitorio, que tuviese como finalidad la realizacion de actividades infractoras de derechos de propiedad
intelectual. d) Que se utilice a menores de 18 aiios para cometer estos delitos”.
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con el delito cometido, por un periodo de dos a cinco aios, cuando concurre alguna de las
siguientes circunstancias:

a) Que el beneficio obtenido posea especial trascendencia economica.

b) Que el dafio causado revista especial gravedad.

En tales casos, el Juez o Tribunal podrd, asimismo, decretar el cierre temporal o
definitivo de la industria o establecimiento del condenado. El cierre temporal no podrd
exceder de cinco afios” .

Se sancionan las siguientes conductas: la reproduccion, el plagio, la distribucién, la

comunicacion publica, importacion, exportacion o almacenamiento de copias ilicitas.

El plagio no estd integrado necesariamente por las versiones sucesivas del programa ni
por los programas derivados, que son objeto especifico de protecciéon a favor de quien las
realice en la Ley de Propiedad Intelectual, que en su articulo 100.4 dispone que el autor, salvo
pacto en contrario, no podrd oponerse a que el cesionario titular de derechos de explotacién
realice o autorice la realizacion de versiones sucesivas de su programa o de programas
derivados del mismo. La transformacién comprende (Art. 99.4 LPI) la traduccion, adaptacion,
arreglo, que forman parte de los derechos de explotacién exclusivos que corresponden al
titular de los mismos, por lo que quienes la realicen deberdn contar con la autorizacion de éste.
Cuando asi suceda, la proteccion se extiende a la transformacidon. No necesitardn autorizacion
del titular, salvo disposicion contractual en contrario, la reproduccion o transformacion de un
programa de ordenador, incluida la correccion de errores, cuando esos actos sean necesarios
para la utilizaciéon del mismo por parte del usuario legitimo, con arreglo a la finalidad

propuesta (Art. 100.1 LPI).

Ahora bien, en cuanto a la reproduccién, hay que sefialar que dentro de los derechos
exclusivos de explotacion del programa que corresponden al autor o a quien los haya
adquirido se comprende la cesion del derecho de uso, mediante el cual se autoriza a otro a usar
el programa, conservando el cedente la propiedad del mismo (Art. 99 LPL.). Se presume,
salvo prueba en contrario, que la cesién no es exclusiva, pero si intransferible y para satisfacer
unicamente las necesidades del usuario y que la reproduccion total o parcial, por cualquier
medio y bajo cualquier forma, ya fuere permanente o transitoria, deberd contar con la

autorizacion del titular de los derechos de explotacion. Cuando la carga, presentacion,
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ejecucion, transmisién o almacenamiento de un programa necesiten tal reproduccion deberd

disponerse de autorizacion del titular. (art. 99.a) LPI).

Esta regla tiene dos excepciones: la del Art. 100.1 LPI, esto es, cuando la reproduccion
resulte necesaria para la utilizacion del programa por parte del usuario legitimo, con arreglo a
su finalidad propuesta, salvo pacto contrario, y la del Art. 100.3 LPI que se refiere a la
realizacion de una copia de seguridad por parte de quien tiene derecho a utilizar el programa,
la que no podrd impedirse por contrato, cuando resulte necesaria para la utilizacién del

sistema.

Por lo tanto, fuera de estos casos, la copia, la instalacién de cualquier programa de
ordenador sin consentimiento del titular del derecho, cae dentro del concepto de reproduccion
sancionado en esta norma. En principio podria resultar ser constitutiva de delito la copia no
autorizada, la cesidén onerosa o gratuita a tercero, la instalacién mads alld de las posibilidades
cubiertas por la licencia de uso, etc., incluso si se produce en el &mbito doméstico y para uso
privado, circunstancias éstas previstas expresamente en la LPI como infraccion al derecho de

autor.

Abhora bien, de acuerdo con el articulo 270 del Cédigo Penal, para que la reproduccion
—y las demds conductas sancionadas— sea constitutiva de delito es necesario que se realice
“con dnimo de lucro y perjuicio de tercero”. EI Tribunal Supremo espafiol, ha definido dnimo
de lucro como todo beneficio, ventaja o utilidad patrimonial que pretende obtener el sujeto con
la conducta para si o para tercero, incluso las meramente lidicas, contemplativas o de ulterior

beneficencia.

En cuanto a “en perjuicio de tercero”, el sentido del tipo y la referencia conjunta al
lucro y al perjuicio sefialan que: 1) son conceptos que deben interpretarse en términos
patrimoniales y econdémicos; 2) el tipo considera que ambas exigencias son compatibles y
separables, ya que la finalidad de obtener un beneficio econémico con la conducta no se
traduce necesariamente en el propdsito de perjudicar al sujeto pasivo; 3) la acumulacién de

ambos pretende limitar el dmbito de aplicacioén del tipo, que resulta mds restringido que
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cuando se requiere s6lo uno de ellos. Segun la doctrina, la expresién “en perjuicio” puede
entenderse de tres formas: 1) como exigencia efectiva de que como consecuencia de la
conducta se cause un perjuicio en el patrimonio ajeno, lo que lo convertiria en el resultado del
delito; 2) como elemento subjetivo del injusto, que expresaria una finalidad especifica en la
conducta de necesaria concurrencia para que el hecho resulte tipico; 3) como una caracteristica
objetiva del comportamiento, en el cual éste debe resultar objetivamente idéneo (por el
numero de copias, por el precio, etc.) para causar un perjuicio ajeno, elemento que sélo haria

tipicos los que tuvieran esa capacidad potencial, esto es, el dolo del sujeto activo.

La dltima interpretacidon es la mds aceptada, lo que significa que no serfa tipica por
falta de esa capacidad potencial, la infraccién que se produzca por el mero uso privado de la

misma persona que la realice.

b. Adquisicion o recibimiento de copias no autorizadas de programas de ordenador

El articulo 298, ubicado en el Capitulo XIV “De la recepcion y otras conductas

afines”, dispone:

“l. El que, con dnimo de lucro y con conocimiento de la comision de un delito contra
el patrimonio o el orden socioeconomico, en el que no haya intervenido ni como autor
ni como complice, ayuda a los responsables a aprovecharse de los efectos del mismo, o
reciba, adquiera u oculte tales efectos, serd castigado con la pena de prision de seis
meses a dos afos.

2. Esta pena se impondrd en su mitad superior a quien reciba, adquiera u oculte los
defectos del delito para traficar con ellos. Si el trdfico se realizase utilizando un
establecimiento o local comercial o industrial, se impondrd, ademds, la pena de multa
de doce a veinticuatro meses. En estos casos los Jueces o Tribunales, atendiendo a la
gravedad del hecho y a las circunstancias personales del delincuente, podrdn imponer
también a éste la pena de inhabilitacion especial para el ejercicio de su profesion o
industria, por tiempo de dos a cinco anios, y acordar la medida de clausura temporal o
definitiva del establecimiento o local. Si la clausura fuese temporal, su duracion no
podrd exceder de cinco aiios.

3. En ningiin caso podrd imponerse pena privativa de libertad que exceda de la
seflalada al delito encubierto. Si éste estuviese castigado con pena de otra naturaleza,
la pena privativa de libertad serd sustituida por la de multa de seis a veinticuatro
meses, salvo que el delito encubierto tenga asignada pena igual a ésta; en tal caso se
impondrd al culpable la pena de aquel delito en su mitad inferior”.
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El Art. 298 recoge dos modalidades de conducta: 1) ayudar con d&nimo de lucro y a
sabiendas a los responsables a aprovecharse de los efectos del delito, 2) recibir, adquirir, u

ocultar, a sabiendas y con dnimo de lucro las reproducciones ilicitas de los programas.

La adquisicién es punible tanto si es gratuita como si se produce mediante precio,
cualquiera que sea éste, incluso si es superior al del mercado. La recepcion parece referirse a
la entrega gratuita de los efectos. La ocultacion, equivale a esconderlos, aunque siguen siendo
de quien los entregd. Estas conductas constituyen el aprovechamiento propio que se ha
considerado siempre caracteristico de la receptacion y en el que se incluye cualquier beneficio,
ventaja o utilidad patrimonial que obtenga o se proponga obtener el presunto receptador de los
efectos del delito previo, incluso los meramente lidicos, contemplativos, o de ulterior

beneficencia.

Sujeto activo sélo puede ser quien no haya intervenido ni como autor ni cémplice en el
delito contra el patrimonio o en contra el orden econémico del que provienen los efectos. Los
“efectos del delito” de los que se beneficia el sujeto son los que integran el objeto material del
atentado patrimonial o socioeconémico previo, en este caso, las copias ilicitas de los

programas de ordenador.

El “conocimiento de la comisién de un delito”, de la naturaleza ya sefialada, elemento
del dolo, significa el conocimiento de que la copia que se adquiere, recibe u oculta proviene de
un delito, lo que se ha interpretado como certeza y no como simple sospecha. No es necesario
que el sujeto conozca ni la calificacion juridica exacta del delito previo, ni las circunstancias
en que se produjo. No es necesario conocer a los autores y participes del delito del que

provienen los efectos, ni que el delito principal haya sido castigado.

El 4nimo de lucro se considera presente en quien recibe o adquiere una copia pirata de
un programa, la existencia de la receptacién dependerd de su integracion a un delito contra la
propiedad intelectual. Cuando al sujeto le conste que la copia proviene de una reproduccién

ilicita con incidencia en el mercado, su comportamiento podra calificarse de receptacion. El
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conocimiento se dard por sentado en quien adquiera la copia en ciertas condiciones (ofertas

con un valor muy inferior al real, inexistencia de manuales o licencias de uso, etc).

¢. Conductas relacionadas con la desproteccion de programas de ordenador

El parrafo tercero del Art. 270 considera como delito la fabricacion, puesta en
circulacién, incluso gratuita, o la tenencia de medios fisicos o 16gicos (copiones)
especificamente dirigidos a desproteger programas de ordenador, con el fin de poder efectuar
reproducciones, instalaciones o copias no autorizadas de los mismos. Se exige que el medio
sirva “especificamente” para esta finalidad, de este modo se limita drasticamente la aplicacion
de la norma, que no seria invocable, por ejemplo, respecto de medios que junto a la
posibilidad de desproteger programas, incluyan utilidades distintas

(comprensiéon/descomprension de ficheros, encriptacion/desencriptacion, etc.).

La conducta tipica incluye la fabricacion, puesta en circulacién y tenencia de tales
programas o dispositivos. No requiere dnimo de lucro ni perjuicio de tercero, por lo tanto,
puede resultar constitutiva de delito la mera tenencia de los mismos por cualquier usuario que
los emplea exclusivamente para uso privado. Pareciera que la disposicion viene a castigar
simples actos preparatorios, lo que en relacién con la mera tenencia llevaria demasiado lejos la

intervencion penal.

3.1.4 Utilizacion llegitima de Terminales de Comunicacion.

Articulo 255. “Serd castigado con la pena de multa de tres a doce meses el que cometiere
defraudacion por valor superior a cincuenta mil pesetas, utilizando energia eléctrica, gas,
agua, telecomunicaciones u otro elemento, energia o fluido ajenos, por alguno de los
medios siguientes:

1. Valiéndose de mecanismos instalados para realizar la defraudacion.

2. Alterando maliciosamente las indicaciones o aparatos contadores.

3. Empleando cualesquiera otros medios clandestinos”.

Articulo 256. “El que hiciere uso de cualquier equipo terminal de telecomunicacion, sin
consentimiento de su titular, ocasionando a éste un perjuicio superior a cincuenta mil
pesetas, serd castigado con la pena de multa de tres a doce meses”.
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La Ley General de Telecomunicaciones de 1998, entiende por equipo terminal:
“equipo destinado a ser conectado a una red piiblica de telecomunicaciones, esto es, a estar
conectado directamente a los puntos de terminacion de aquélla o interfuncionar, a su través,

con el objeto de enviar, procesar o recibir informacion”.

La mencion de las “telecomunicaciones” permite incluir las defraudaciones en el
teléfono, la television por cable o de pago, la transmision de datos —analdgica o digital—, el
acceso a bancos de datos, etc., siempre que tales servicios se suministren mediante redes o
instalaciones distribuidoras y se tarifen mediante aparatos contadores o instrumentos
especificos de recepcion y fijacion del consumo, cualquiera que sea su clase o configuracion
técnica. Lo que se sanciona es el uso en beneficio propio y en perjuicio del suministrador de
este tipo de energias o fluidos cuando se hace con comportamientos que afecten directamente
a la red de distribucién o prestacion del servicio o a los mecanismos o verificaciones precisas
para la determinacién del consumo efectuado. No comprende, los supuestos de utilizacién
ilegitima de sistemas informdticos que funcionan con las energias o acceden a los servicios
defraudados, que sélo resultan punibles en los términos del articulo 256 (multa de tres a doce
meses). En concreto, lo que el articulo 255 sanciona son las defraudaciones realizadas por el
titular del sistema informatico (o por su orden) en perjuicio de quien le suministra el servicio,
mientras que los casos genuinos de utilizacion ilegitima de equipos son las que se producen en
perjuicio del propietario de los mismos por quienes estdn encargados de su manejo. Las
telecomunicaciones defraudadas deben tener un valor superior a cincuenta mil pesetas (400

euros a partir de octubre de 2004), si fuera inferior constituira falta.

Las defraudaciones que se producen como consecuencia de la indebida utilizacion de
terminales de telecomunicaciones, sin consentimiento de su titular, cuando se causa un
perjuicio superior a cincuenta mil pesetas, se castigan en el Art. 256. Si el perjuicio fuera
inferior constituye falta. Terminales de telecomunicaciones son todos los que, cualquiera que
sean sus caracteristicas concretas, sirven para establecer conexiones a distancia entre personas,
sistemas o dispositivos técnicos, mediante procedimientos eléctricos, radioeléctricos,
informaticos, telefénicos etc. El uso no autorizado puede consistir en la utilizaciéon del

terminal ajeno sin consentimiento del duefio o en su empleo en tareas o con finalidades
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distintas de las permitidas. Dentro de la disposicion quedan comprendidas determinadas
formas de hacking, como el acceso ilicito mediante un ordenador propio a redes o sistemas

informdticos ajenos, utilizando recursos o programas instalados en el mismo.

Es necesario hacer presente que sélo se sanciona la utilizacién de equipos informéaticos
cuando éstos cumplen funciones de terminales de telecomunicacion, pero no cuando sirven
simplemente para el procesamiento de informacién de manera auténoma. No estd incluida la
indebida utilizacion de ordenadores conectados en una red local, unidos directamente entre si e
integrados en un conjunto de equipos de funcionamiento independiente. En los casos que no

exista la dimension externa, el hecho sélo podré ser considerado un ilicito civil (o laboral).

Gran parte de la doctrina ha sostenido que en este caso el legislador se ha
extralimitado, no respetando el principio de intervencion minima que preside el Derecho
penal, criminalizando un supuesto cuya solucién conflictual y adecuada tutela de los derechos
del tutelar del equipo no debe trascender la via civil, por via de la reparacion, en el caso de los
particulares, o la via de la sancion administrativa, en el caso de equipos pertenecientes a la

Administracion Publica y tratarse de funcionarios publicos que abusaren de los mismos.

Corresponde tratar a continuacion los ilicitos patrimoniales que se realizan sirviéndose
de los sistemas informdticos o de sus elementos, que aparecen como instrumento necesario

para la realizacién de la correspondiente conducta tipica.

3.1.5 Los llicitos patrimoniales realizados por medio del sistema informatico:

a. Estafa por medios informaticos.

Articulo 248, “I. Cometen estafa los que, utilizaren engaiio bastante para producir
error en otro, induciéndolo a realizar un acto de disposicion en perjuicio propio o
ajeno.

¥ La reforma introducida por la Ley Organica 15/2003, le afiadi6 un apartado 3: “La misma pena se aplicard a los
que fabricaren, introdujeren, poseyeren o facilitaren programas de ordenador especificamente destinados a la
comision de las estafas previstas en este articulo”.

Biblioteca del Congreso Nacional de Chile - Departamento de Estudios, Extension y Publicaciones



25

2. También se consideran reos de estafa los que, con dnimo de lucro, y valiéndose de
alguna manipulacion informdtica o artificio semejante consiga la transferencia no
consentida de cualquier activo patrimonial en perjuicio de tercero”.

A través de la referencia “alguna manipulaciéon informdtica o artificio semejante” se
pretende incorporar todos los casos posibles mediante los que se efectia una transferencia no
consentida de activos patrimoniales en perjuicio de un tercero, tanto las modificaciones de
programas o alteraciones en el procesamiento como las manipulaciones de entrada, salida o
transmision de datos. La referencia a “o artificio semejante” podria hacer pensar que incluye
otras maniobras de naturaleza no informadtica, sin embargo, el sentido del apartado obliga a
entender que todo €l va referido a estos supuestos, por lo que la mencién legal debe ser

interpretada desde esa perspectiva.

En cuanto a los elementos del delito, estos son semejantes a los de la estafa: dnimo de
lucro; la manipulacion informética o artificio semejante, equivale al engafio bastante y al error;
la transferencia no consentida es el acto de disposicidén que causa el perjuicio al tercero; se
precisa la relacion causal entre la manipulacién informadtica, la transferencia electronica y el
perjuicio ajeno. En la prictica, la transferencia se hard directamente por el sistema
informético que reciba la orden fraudulenta, de manera que la mencién a “no consentida” no
se entiende como la existencia de un acto concreto de voluntad contrario a la transferencia,
que no existird, sino como una orden de cargo hecha en activos patrimoniales ajenos sin

derecho a ello.

La disposicion sanciona sélo las transferencias electronicas de fondos, no comprende
las conductas que no provoquen una operacion de este tipo, por lo tanto no se incluyen —sino
en la modalidad delictiva que corresponda en cada caso—, las manipulaciones cuyo objetivo
sea apoderamientos o disposiciones efectuadas por otros medios (ejemplo, alterar la
contabilidad para encubrir desfalcos, etc.). Transferir (cambiar de un lugar a otro), en el texto,
es un proceso meramente contable que supone cargar débitos, descontar activos u ordenar
ingresos con la correlativa anotacién a favor de otro sujeto, al que de esta forma se le reconoce

un derecho a crédito o a favor del que se realiza una cierta prestacion o servicio. La

Biblioteca del Congreso Nacional de Chile - Departamento de Estudios, Extension y Publicaciones



26

consumacion se produce cuando se realiza el perjuicio, lo que coincidira con la realizacion del

asiento contable. La tentativa es posible.

b. Apoderamiento de dinero utilizando tarjetas de créditos.

Para la doctrina espafiola, el uso indebido de tarjetas de crédito con la finalidad de
obtener dinero en efectivo desde cajeros automadticos es equiparable al de las maniobras fisicas
sobre maquinas automdticas cabinas telefénicas, expendedoras de tabaco, cigarrillos, etc.),
cuando se persigue obtener de ellas el producto o el servicio sin la correspondiente
contraprestacion econdmica. Estos casos deben ser considerados como hurto cuando lo que se
obtiene es una cosa mueble. Hay objeto material, dado que lo que se obtiene es dinero y no un
asiento contable. La posibilidad de estafa debe ser descartada puesto que no hay engafio a
“otro”, como requiere el tipo basico del 248.1 ni se trata de una transferencia no consentida de
activos patrimoniales, como lo exige el 248.2, sino directamente de la obtencidn de dinero que

puede ser considerado cosa mueble.

c. Abuso de Cajeros Automdticos.

Para Gonzilez Rus, cuando lo que se produce son extracciones repetidas por el titular,
superando el saldo disponible, no se puede hablar de apoderamiento de cosa mueble ajena ya
que falta la ajenidad del dinero recibido y la ausencia de consentimiento del propietario de la
cosa, puesto que el contrato de depdsito en cuenta corriente o de apertura de crédito que
vincula a la entidad y al usuario de la tarjeta genera entre ellos derechos de créditos reciprocos
y acepta la posibilidad de descubiertos, lo que podria considerarse un consentimiento tacito
sobre la obtencién del dinero por cuantia superior a la existente en el momento de realizar la
extraccion; esto sin mencionar la posibilidad de que se pueda suponer un comportamiento
atipico como consecuencia de la aceptacion del riesgo que supone la delegacion en el usuario
de funciones de autoproteccién que corresponden a la entidad emisora. Por lo tanto, podria ser

considerado un mero ilicito civil, esto es, una falta.
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Para el mismo autor, en el supuesto en el que el titular utiliza una tarjeta anulada o
caducada, se estarfa ante un caso de utilizacion de la tarjeta por un tercero sin derecho a ello.
Al no haber contrato vigente entre la entidad bancaria y el titular, se aprecia un hurto por la
cantidad que se obtenga. La retencién de la tarjeta por el cajero al constatar la anomalia, dara

lugar a la tentativa.

Agrega, que en los casos en que la extraccion de dinero se produce por un tercero con
tarjeta falsificada, perdida o sustraida al titular, hay que distinguir: si la tarjeta fue encontrada
y no devuelta se trataria de una apropiacion indebida; si fue sustraida, un hurto, si se obtuvo
mediante engafio, una estafa; en los tres casos, por el importe de la tarjeta en si, lo que
significaria apreciar una falta. Sujeto pasivo de estas infracciones serd el propietario de la
tarjeta, que normalmente es la entidad emisora. Cuando se la quiere para utilizarla y
devolverla después, se realizarian esas infracciones en su modalidad de uso, que son atipicas.
La obtencion del nimero de identificacion personal mediante engafio no constituye estafa
respecto de lo que después se obtiene con la tarjeta, porque en estos casos en los que se
“engafia” al cajero, la figura aplicable es hurto y no estafa. Respecto del dinero que se
extraiga el apoderamiento de la tarjeta no es acto de ejecucion, por lo que la sustraccion sélo

serd punible en cuanto tal, sin constituir ademds la tentativa de robo.

Algunos tratadistas consideran que no es posible la aplicacién del hurto cuando el
cajero automadtico se utiliza de forma “técnicamente correcta” por un no autorizado y que sélo
habria delito cuando la obtencién se produce en forma “anormal”. El primer caso ocurre
cuando el Banco, una vez conocida la pérdida o la sustraccion de la tarjeta, no ha adoptado las
medidas necesarias para invalidar o bloquear la tarjeta, pues sélo dichas medidas acreditan su
voluntad manifiesta de que la misma no sea utilizada. Argumentan que el cajero hace lo que
su programa establece y que el Banco establece el programa que quiere, es decir lo que su
duefio quiere que haga, y dado que tal programa hace que el cajero entregue dinero a quien
disponga de la tarjeta y el nimero clave, el Banco asume voluntariamente el riesgo de que

personas no autorizadas obtengan el dinero.
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Para Gonzilez Rus el dinero que se obtiene del cajero automadtico con tarjeta ajena,
dard lugar a un hurto —dejando a salvo lo dispuesto en el articulo 239, parrafo 2°, que se refiere
al robo con fuerza en las cosas—. Ahora la determinacidén de quién es sujeto pasivo y quién
perjudicado dependera de las cldusulas contractuales que se hayan establecido en los casos de
pérdida o sustraccion y las obligaciones y responsabilidades que asuma el titular por una parte,
y la entidad emisora por la otra. La simple utilizacién de la tarjeta supone la realizacién de
actos de ejecucion, de manera que si por causas ajenas a la voluntad del sujeto, no se obtiene
el dinero, constituird tentativa. De ser punible la apropiaciéon de la tarjeta, dard lugar a

concurso medial (ideal) de delitos.

d. Utilizacion de Tarjetas de Cajeros Automdticos y Fuerza en las Cosas.

El articulo 239.2 ubicado en el Capitulo “De los robos”, dispone:

“Se considerardn llaves falsas:

.
2? Las llaves legitimas perdidas por el propietario u obtenidas por un medio que
constituya infraccion penal.
A los efectos del presente Articulo, se consideraran llaves las tarjetas, magnéticas o
perforadas, y los mandos o instrumentos de apertura a distancia”.

En consecuencia, la tarjeta utilizada para abrir el habitadculo en el que se encuentra el
cajero automadtico debe ser falsa. Esta consideracion tienen las sefialadas en el nimero 2°. Sin
embargo, si la tarjeta se utiliza para obtener directamente el dinero del cajero, no se puede
decir que sirva para abrir un cierre, sino que se desencadena un proceso mecénico en virtud
del cual se produce la entrega automatica del dinero, no cumple realmente la funcién de llave.
En este caso un sector doctrinal dudé que pudiera considerarse un robo, otro, en cambio, no
encontré dificultades para estimarlo. La discusion fue zanjada por la Fiscalia General del
Estado, que en Consulta 2/1988, lo consideré como delito de robo con fuerza en las cosas, por

uso de llave falsa.
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3.1.6 Infracciones a la Intimidad y Privacidad.

Articulo 197. “I. El que para descubrir los secretos o vulnerar la intimidad de otro, sin
su consentimiento, se apoderare de sus papeles, cartas, mensajes de correo electréonico o
cualesquiera otro documento o efectos personales o intercepte sus telecomunicaciones o
utilice artificios técnicos de escucha, transmision, grabacion o reproduccion del sonido,
de la imagen, o de cualquiera otra sefial de comunicacion, serd castigado con las penas
de prision de uno a cuatro afios y multa de doce a veinticuatro meses.

2. Las mismas penas se impondrdn al que, sin estar autorizado, se apodere, utilice o
modifique, en perjuicio de tercero, datos reservados de cardcter personal o familiar de
otro que se hallen registrados en cualquier otro tipo de archivo o registro puiblico o
privado. Iguales penas se impondrdn a quien, sin estar autorizado, acceda por cualquier
medio a los mismos y a quien los altere o utilice en perjuicio del titular de los datos de un
tercero.

3. Se impondrd la pena de prision de dos a cinco aiios si se difunden, revelan o ceden a
terceros los datos o hechos descubiertos o las imdgenes captadas a que se refieren los
niimeros anteriores. Serd castigado con las penas de prision de uno a tres aiios y multa de
doce a veinticuatro meses, el que, con conocimiento de su origen ilicito y sin haber
tomado parte en su descubrimiento, realizare la conducta descrita en el pdrrafo anterior.
4. Si los hechos descritos en los apartados 1 y 2 de este articulo se realizan por las
personas encargadas o responsables de los ficheros, soportes informdticos, electronicos o
telemdticos, archivos o registros, se impondrd la pena de prision de tres a cinco afios, y si
se difunden, ceden o revelan los datos reservados, se impondrd la pena en su mitad
superior.

5. Igualmente, cuando los hechos descritos en los apartados anteriores afecten a datos de
cardcter personal que revelen la ideologia, religion, creencias, salud, origen racial o vida
sexual, o la victima fuere un menor de edad o incapaz, se impondrdn las penas previstas
en su mitad superior.

6. Si los hechos se realizan con fines lucrativos, se impondrdn las penas respectivamente
previstas en los apartados 1 al 4 de este articulo en su mitad superior. Si ademds afectan
a datos de los mencionados en el apartado 5, la pena a imponer serd la de prision de
cuatro a siete anos”.

Ahora bien, el apartado 1, inciso primero, se refiere al delito de apoderamiento de
secretos documentales personales, figura cldsica en la que se introducen dos situaciones
vinculadas con los medios informdticos y las nuevas tecnologias de telecomunicacion: la
primera, protege una amplia gama de soportes que contengan secretos de una persona de
acuerdo con el concepto de documento establecido en el articulo 26° del Cédigo Penal; la
segunda, incorpora expresamente los mensajes de correo electrénico como objetos sobre los

cuales puede recaer la accion de apoderamiento por parte del sujeto activo. Lo mds importante

9 3 s g . .
Articulo 26. “A los efectos de este codigo se considera documento todo soporte material que exprese o
incorpore datos, hechos o narraciones con eficacia probatoria o cualquier otro tipo de relevancia juridica”.
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y determinante de la disposicion es el especifico elemento subjetivo del injusto constituido por

la finalidad de descubrir los secretos o vulnerar la intimidad de otro.

El apartado 1, inciso 2° se refiere al delito de interceptacion para descubrir secretos
personales o vulnerar la intimidad de otro, si bien parte de la doctrina lo denomina “Intrusismo
con interceptacion” considerando que de acuerdo con la cldusula abierta de “cualquier otra
senal de comunicacién”, se amplia el dmbito de la tutela penal a futuras innovaciones
tecnoldgicas de comunicaciones telematicas, no es menos cierto que en el Anexo de la Ley
General de Telecomunicaciones se mantiene un concepto muy amplio y generoso de lo que se
entiende por telecomunicaciones, como “foda transmision, emision o recepcion de signos,
sefiales, escritos, imdgenes, sonidos o informaciones de cualquier naturaleza por hilo,
radioelectricidad, medios OJpticos y otros sistemas electromagnéticos”.  Se entiende
consumado cuando se efectda la interceptacion o la utilizacién de los artificios técnicos, por lo
tanto constituye un delito de mera actividad, siendo entonces factible que la informacién
secreta o relativa a la intimidad esté representada por datos informadticos y sea transmitida por
via telemadtica o de telecomunicacion, siendo éstas vias el objeto sobre el que recae la accidn,
pero sin necesidad de un efectivo descubrimiento de la intimidad, aparece también como bien

juridico protegido la seguridad de las vias de transferencia de datos.

El apartado 2 se refiere al delito de vulneracién del habeas data, tipificando un abanico
de diversas conductas ilicitas contra la privacidad, informaticas o no, desde el apoderamiento,
utilizacién, modificacion, no autorizados y en perjuicio de tercero de datos personales y
familiares, hasta el mero acceso no autorizado a los mismos, o su alteracion o utilizacion, no
autorizados, en perjuicio del titular de los datos o de un tercero. Lo mds importante es la
previsiéon que se efectia como sancionable del “mero acceso no autorizado de los datos
personales y familiares”, cuando los mismos se encuentran en un archivo informatico o
automatizado, lo que pudiera comprender el hacking informdtico, posibilidad ésta que queda
desvirtuada cuando se exige que se cause un “perjuicio del titular de los datos o de un
tercero” tanto respecto de las acciones de alterar o utilizar como a la acceder, lo que podria ser

o

solventado si existiera una coma antes de la conjuncién “y” que une las acciones de “acceda

por cualquier medio a los mismos” con “a quien los altere o utilice”.

Biblioteca del Congreso Nacional de Chile - Departamento de Estudios, Extension y Publicaciones



31

Por su parte, el articulo 200 dispone: “Lo dispuesto en este capitulo serd aplicable al
que descubriere, revelare o cediere datos reservados de personas juridicas, sin el
consentimiento de sus representantes, salvo lo dispuesto en otros preceptos de este Codigo”.
Con esta disposicion se establece la posibilidad de proteccion de las personas juridicas como
sujetos pasivos de estos ilicitos, cuando en realidad el bien juridico protegido debe ser la

intimidad de las personas individuales.

3.2 FRANCIA.

Con la Ley de Modificacién del Cédigo Penal, niimero 88-19, de 5 de enero de 1988,
relativa al fraude informatico, también conocida como “loi Godfrain™, el legislador recogié en
un nuevo Capitulo del Cédigo Penal, bajo la ribrica “Sobre ciertas infracciones en materia
informdtica” (especialmente los delitos vinculados a la pirateria, intrusién, traba al
funcionamiento, esto es virus y ciertas asociaciones que pueden ser de hackers) toda la nueva
realidad criminal compleja vinculada a las nuevas tecnologias de la informacién, pero siempre
y cuando no tuvieran ya una adecuada inclusion bajo figuras cldsicas existentes. En este
sentido, la utilizacion frecuente del término “‘informatisé” (informatizado) sobre el de
“informatique” (informdtico), ha hecho pensar a la doctrina que el legislador se ha preocupado
de proteger la informacién en su conjunto y no s6lo aquella en soporte informadtico, es decir,
que su preocupacion se ha centrado en las conductas fraudulentas de acceso y uso ilicito de los
sistemas de tratamiento automatizado de datos, absteniéndose de regular las manipulaciones
informadticas con dnimo de lucro y en perjuicio patrimonial de tercero, nicleo principal del

fraude informatico.

Es asi como, el titulo genérico de la ley hace referencia al fraude informatico, en el
enunciado, en su texto no aparece ninguna referencia especifica al mismo. Es mds, la ley
sanciona especificamente la falsedad informatica, s6lo cuando el dato alterado se encuentre

sobre un soporte informético.

Por lo tanto, las defraudaciones patrimoniales por medios informdticos quedan sin

regulacién especial, porque de acuerdo con las decisiones y jurisprudencia de la Corte de
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Casacion Francesa y de los Tribunales de Apelacion, aquellas venian siempre subsumidas en
la figura clasica de estafa del Art. 405 del Codigo Penal, que sanciona al que “haciendo uso de
falsos nombres o de falsas cualidades, bien empleando maniobras fraudulentas para simular
la existencia de falsas empresas, de un poder o crédito imaginario, o por hacer nacer la
esperanza o la creencia de un suceso, de un accidente o de cualquier otro acontecimiento
imaginario, se haya hecho reintegrar o traspasar, o hubiera intentado hacerse reintegrar o
traspasar fondos, muebles, obligaciones, disposiciones, billetes, promesas, deducciones o
desgravaciones, y hubiera por uno de estos medios, defraudado o intentado defraudar la

totalidad o parte de la fortuna de otro”.

La subsumisién es posible al recogerse en la descripcion de la conducta tipica la
clausula “maniobras fraudulentas™ y el “perjuicio”, debiéndose entender éstas como formas de
engailo, siendo las manipulaciones informaticas integrables en aquéllas, y la omision del texto
a referencias genéricas sobre el “engafio”, el “error” y al “acto de disposicion”. Al respecto,
seglin la doctrina, la ley de reforma francesa se concibe materialmente como una via para
reprimir accesos abusivos a los sistemas informdticos y actuaciones ilicitas sobre datos
informatizados y su tratamiento, se produzca o no perjuicio, habiéndose rechazado de forma
expresa en el proceso de tramitacién parlamentaria las propuestas de subsumir las agresiones

patrimoniales por medios informaticos en los tipos recogidos por esta ley.

La reforma penal de 1992, Ley 92-683, vigente a partir de marzo de 1994, introdujo
cambios en el texto legal de las disposiciones informdticas y las trasladd a otra parte del
Cédigo, esto es, al Libro III, Titulo II, Capitulo III: De los atentados contra los sistemas de
tratamiento automatizado de datos. La falsificacion informdtica que estaba regulada en los
articulos 462-5 y 462-6, sobre la falsificacion y uso de documentos electrénicos falsificados,
actualmente en el nuevo Art. 441-1, que se refiere a todas las posibles formas de un
documento, incluyendo el electrénico. El acceso fraudulento en sistemas informdticos en el

actual 323-1, sabotaje informético en el articulo 323-2.
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3.2.1 Acceso fraudulento a un sistema de elaboracion de datos.

Articulo 323-1. “El hecho de acceder en forma fraudulenta a la totalidad o parte de un
sistema de tratamiento automatizado de datos, o de mantenerse en él, serd castigado con
un aio de prision y multa de 15.000 euros.

Si de ello resultare, bien la supresion o la modificacion de datos contenidos en el sistema,

o una alteracion del funcionamiento de este sistema, la pena serd de dos afios de prision y
de 30.000 euros de multa™.

Para que se entienda consumado este delito, no se requiere la alteracion, dafo o
destruccién de los datos contenidos en el sistema, ni el apoderamiento, uso o conocimiento de
la informacién contenida en €l, y tampoco la revelacién o difusion de los datos contenidos en
ese sistema. La mencion a “mantenerse en él”, se refiere al acceso que ocurre en forma

accidental o casual.

3.2.2 Sabotaje informatico

Articulo 323-2. “El hecho de obstaculizar o alterar el funcionamiento de un sistema de

tratamiento automatizado de datos serd castigado con tres afios de prision y multa de
45.000 euros’.

La legislacion francesa, al igual que la alemana distingue entre el delito de sabotaje

informatico y la alteracion de datos.

3.2.3 Destruccion de datos.

Articulo 323-3. “El hecho de introducir de manera fraudulenta datos en un
sistema de tratamiento automatizado o de suprimir o modificar fraudulentamente los
datos que contengan serd castigado con tres afios de prision y multa de 45.000 euros”.

El objeto del delito son los datos contenidos en un sistema de tratamiento de los

mismos.
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3.2.4 Asociaciones para cometer delitos informaticos.

Articulo 323-4. “La participacion en un grupo formado o en un acuerdo
establecido para la preparacion, caracterizada por uno o varios hechos materiales, de
una o varias de las infracciones previstas en los articulos 323-1 a 323-3 serd
castigada con las penas previstas para la misma infraccion o para la infraccion
castigada mds severamente”.

Se trata de los llamados Clubs de Hackers.

Articulo 323-5. “Las personas fisicas culpables de los delitos previstos en el presente
capitulo incurrirdn igualmente en las penas accesorias siguientes:

1° La prohibicion, por un periodo hasta de cinco aiios, del ejercicio de derechos
civicos, civiles y de familia, segiin las modalidades del articulo 131-26;

2? La prohibicion, por un periodo de hasta cinco afios, de ejercer una funcion piiblica
o de ejercer la actividad profesional o social en el ejercicio de la cual o con ocasion
de la cual se haya cometido la infraccion,

3? El comiso de la cosa que haya servido o estaba destinada a cometer la infraccion o
de la cosa producto de la misma, con excepcion de los objetos susceptibles de
restitucion;

4° La clausura, por un periodo de hasta cinco aiios, de los establecimientos o de uno o
varios de los establecimientos de la empresa que hayan servido para cometer los
hechos incriminados;

5° La exclusion, por un periodo de hasta cinco afios de los contratos puiblicos;

6° La prohibicion, por un periodo de hasta cinco aios, de emitir cheques, salvo los que
permitan la retirada de fondos por el librador contra el librado o los que estén
conformados;

7° La publicacion o la difusion de la resolucion adoptada en las condiciones previstas
en el articulo 131-35".

Articulo 323-6. “Las personas juridicas podrdn ser declaradas penalmente
responsables de las infracciones definidas en el presente capitulo en las condiciones
previstas en el articulo 121-2.

Las penas aplicables a las personas juridicas serdn:

1° La multa, conforme a lo previsto en el articulo 131-38;

2° Las penas mencionadas en el articulo 131-39.

La prohibicion mencionadas en el apartado 2° del articulo 131-39 se aplicard a la
actividad en cuyo ejercicio o con ocasion de la cual se haya cometido la infraccion”.

Articulo 323-7. “La tentativa de los delitos previstos en los articulos 323-1 a 323-3
serd castigada con las mismas penas”.
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3.2.5 Falsificacion y uso de documentos electréonicos falsificados.

Articulo 441-1. “Constituye una falsedad toda alteracion fraudulenta de la
verdad, susceptible de causar un perjuicio y realizada por cualquier medio, en un
escrito o en cualquier otro medio de expresion de pensamiento que tenga por objeto o
que pueda tener como efecto constituir la prueba de un hecho con consecuencias
Jjuridicas o de un derecho”.

El legislador francés suprimi6 los articulos 462-5 y 462-6, sobre falsificacion y uso de
documento electrénico falsificado, y amplié el concepto de documento de manera de incluir

los electrénicos.

3.3 ALEMANIA.

La reforma penal en materia de delitos informdticos, vino como consecuencia de la
insuficiencia y deficiencias de las normas tradicionales y los tipos cldsicos en ellas previstas.
Un largo debate, iniciado a mediados de la década de los setenta, dio como resultado la

“Segunda Ley de Lucha contra la Criminalidad Econémica” de 1986.

Las modificaciones introducidas por esta Ley en el Cédigo Penal Alemdn, respecto de
las conductas delictuales relacionadas con los medios informaticos, no sélo consistieron en la
modificaciéon de alguna disposicion ya existente, sino que en algunos casos se introdujeron

nuevas figuras o tipos penales.

Entre las nuevas figuras que regula Ley se encuentran: el espionaje de datos (parrafo
202.a), estafa mediante ordenador o fraude informadtico (parrafo 263.a), falsificacion de datos
probatorios (parrafo 269), modificaciones complementarias del resto de las falsedades
documentales (parrato 270, 271, 273, 274 y 348), engafio en el trafico juridico mediante
sistemas de procesamiento de datos (parrafo 270), modificacion de datos (parrafo 303.a) y

sabotaje informdatico (parrafo 303.b).
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3.3.1 Espionaje de datos.

Pérrafo 202.a “I. Quien consiga sin autorizacion, para si o para otro, datos que no le
competan y que estén especialmente protegidos contra el acceso ilegitimo serd
castigado con pena privativa de la libertad de hasta tres afios o con multa.

II. Datos, a efectos del apartado I, serdn solo aquellos que sean almacenados,
transmitido electronica, magnéticamente, o de forma no inmediatamente accesible”.

El tipo protege el interés formal en el mantenimiento del secreto por parte del titular
para disponer del almacenamiento y trasmision de datos no directamente perceptibles, el que a

través de su proteccion manifiesta su interés en el mantenimiento del secreto.

Sujeto activo s6lo puede ser aquel para el cual no estdn previstos los datos, de manera
que no contempla el supuesto del empleado que sin autorizacién utiliza datos para el
accesibles. La punibilidad estd limitada a los datos que estdn especialmente protegidos contra

el acceso no autorizado (ejemplos, contenedores cerrados, contrasefias, encriptados, etc.).

Del concepto de datos del inciso segundo del parrafo 202.a, se desprende que es

necesario que el acto de espionaje recaiga sobre datos no perceptibles directamente.

3.3.2 Estafa informatica.

Péarrafo 263.a “I. Quien, con la intencion de procurar para si o para un tercero una
ventaja patrimonial ilicita, perjudique el patrimonio de otro influyendo en el resultado
de un proceso de elaboracion de datos por medio de una erronea configuracion del
programa, por medio del uso de datos incorrectos o incompletos, a través del uso no
autorizado de datos o a través de intervencion desautorizada en el proceso, serd
castigado con pena de privacion de libertad de hasta cinco arios o con multa.

II. Procede aplicar el 263, apartados Il a V.

El parrafo 263.a contempla la conceptuacién de la figura como tipo bésico en el inciso
primero, y la sancién de la forma imperfecta de ejecucion (tentativa) y un supuesto de
agravacion del tipo en razén de la gravedad del hecho (privacion de libertad de uno a 10 afios)

por la remision que efectia al parrafo 263.
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Se prescinde de la conceptuacion restrictiva de los elementos cldsicos de la estafa'® que
dificultan la aplicacion de €sta a las defraudaciones cometidas mediante ordenador: el engafio
a una persona (mencién que no aparece en la estructura del tipo), el error en la misma
(desaparece asimismo el requisito de provocacién o mantenimiento del error en tercero), y el
acto de disposicion patrimonial lesivo (que en el caso de concurrir puede ser ya realizado tanto
por una persona como por el propio ordenador automdticamente), requiriéndose en su lugar
sOlo al resultado de un perjuicio patrimonial para otro. Permanecen los elementos subjetivos,
especialmente el de la intencion de conseguir una ventaja patrimonial, y los medios comisivos
de influencia en el desarrollo del resultado de un proceso de transformacién de datos se
establecen alternativamente a través de la configuracion errénea del programa, por medio del
uso de datos incorrectos o incompletos, a través del uso no autorizado de datos o a través de

intervencion desautorizada en el proceso.

El proyecto del gobierno entendié por “proceso de datos” todos aquellos procesos
técnicos en los que se alcanzan determinadas conclusiones de trabajo a partir de la toma de
datos y de su puesta en relacién segun determinados programas. Se contempla aqui
unicamente el proceso automdtico de datos. Segun las reglas alemanas un programa es una
instruccién completa para la resolucidén de una tarea junto con todos los ajustes precisos para

ello, los programas informéaticos son instrucciones de trabajo para el ordenador.

La configuraciéon incorrecta, es la modificacion del programa para que sus
instrucciones sean distintas a las concebidas inicialmente por su propietario: introduccién de
nuevas instrucciones o funciones en el programa, eliminacién o alteracién de su proceso de
funcionamiento, modificacion de los sistemas de control del propio programa, etc. El criterio
para determinar la incorreccion del programa es la intencion del usuario del mismo, el hecho
que éste lo haya aprobado por desconocimiento de la incorrecta configuracién no exime de

responsabilidad al sujeto activo del delito.

' El parrafo 263 1. Se refiere a la estafa en los siguientes términos “Quién, con la intencién de procurar para si o
para un tercero una ventaja patrimonial ilicita, perjudique el patrimonio de otro causando un error o
manteniéndolo, por medio de la apariencia de hechos falsos o de la desfiguracion o supresion de hechos
verdaderos, serd castigado con pena de privacion de libertad de hasta cinco afios y con multa”.
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En cuanto a la situacién que se refiere al empleo de datos incorrectos o incompletos
comprende la manipulacion en el input o entradas, no sélo por el operador o usuario del
terminal que suministra de modo inmediato datos falsos a la instalacién del proceso
electrénico de datos, sino también por quienes los proporcionan de modo inmediato, como el
personal de clasificacion de datos (perforadores, mecandgrafos, etc.). Se incluyen los casos de
determinacion a través de terceros ajenos (ej. clasificacion de datos primarios), como los casos
de suministro inmediato, en que intercalan terceros que no practican ninguna comprobacion

material de los datos.

De acuerdo con la doctrina alemana, el que utiliza una tarjeta falsificada de acceso al

ordenador emplea datos incorrectos del mismo modo de quien falsifica estados de cuenta.

En cuanto a la influencia en el resultado de un proceso de elaboracién de datos a través
de un uso no autorizado de datos, la doctrina alemana, considera que de este modo se ha
cubierto el supuesto del que mediante uso ilegitimo de tarjeta (las de cajero) y de cddigos

ajenos consiga acceder a sistemas informdticos con efectos patrimoniales de relevancia.

Respecto de la influencia en el resultado de un proceso de elaboracion de datos a través
de intervencién no autorizada en el proceso, la misma doctrina, la considera una férmula
amplia que pretende evitar posibles lagunas legales, abarcando supuestos no subsumibles en

las alternativas anteriores, o de dudosa subsuncién.

Ahora bien, al no recoger expresamente, la férmula alemana, el término ordenador o
informatico tienen cabida en el precepto las manipulaciones fraudulentas de tipo patrimonial
sobre cualquier tipo de sistemas automatizado de toma de decisiones, y no unicamente
informético, consistiendo la accién tipica en interferir en el resultado de un proceso de

tratamiento de datos, de lo que se deriva una interferencia en una disposicion patrimonial.
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3.3.3 Falsificacion de datos probatorios.

Parrafo 269. 1. Quien, para engariiar en el trdfico juridico, almacene o altere datos
probatorios relevantes de manera que en el momento de su recepcion existiria un
documento no auténtico o falsificado, o utilice datos almacenados o alterados de ese
modo serd castigado con pena de privacion de libertad de hasta cinco afios o con
multa.
1. La tentativa es punible.

Deberd aplicarse el £267, apartado I11”.

La doctrina alemana, ha sefialado que en ese pais, el tipo de falsedad documental no es
aplicable a la llamada falsificacion de datos probatorios, debido a la imposibilidad de percibir

directamente la declaracién y la identidad del otorgante.

La accion consiste en modificar datos ya almacenados o almacenar otros nuevos con el
mismo fin, o en utilizarlos en esas condiciones. Es necesario que la visualizacion de los datos
sea equiparable a la existencia de un documento no auténtico o falsificado, es decir, que si
fueran impresos o transcritos esos datos constituirian falsedad documental al tenor del pérrafo

267.

En cuanto a los elementos del tipo subjetivo, ademads del dolo (basta que sea eventual),
debe concurrir la intencién de engaiiar en el trafico juridico. Segun la doctrina alemana este
requisito se cumple cuando el autor s6lo quiere producir la manipulaciéon en el proceso de
datos, por lo tanto, no se exige el contacto personal entre el autor y la victima (a diferencia de
como es interpretado el engafio en el tipo de estafa). El articulo 270 aclara las dudas sobre el
contenido de este elemento, con la innovacion de equiparar el engafio a las manipulaciones
informadticas, al disponer “La falsificacion de una elaboracion de datos en el trdfico juridico
equivaldrd al engaiio en el trdfico juridico”. Esta norma es aplicable a todos los tipos legales
en los que se exige “el engafio en el trafico juridico”, teniendo gran importancia al considerar

que la manipulacién fraudulenta del proceso de datos produce un efecto similar al engaiio.
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3.2.4 Alteracion de datos.

Parrafo 303.a. “I. Quien borre, elimine, inutilice o altere ilicitamente datos (202.a,
apartado 1l) serd castigado con pena de privacion de libertad de hasta dos afios o con
multa

II. La tentativa serd punible”.

La disposicion protege tanto al que almacena los datos, como a la persona afectada por
el contenido de éstos. Objeto de la accidn, son todos los datos no inmediatamente perceptibles
en el sentido del parrafo 202.a.I. Se mencionan cuatro acciones tipicas: a) el borrado, los
hace desparecer de modo completo e irrecuperable (Ej. la destruccidon de soportes, borrar los
enlaces necesarios y perder la interpretabilidad, etc.); b) ocultar, privando del acceso a los
mismos a la persona autorizada; c¢) inutilizar, cuando se dafian de manera tal que no puedan
cumplir su fin; d) alterar, se trata de perturbaciones funcionales, como la transformacién de su
valor informativo, puede tener lugar a través del afiadido de datos, el borrado parcial o la
puesta en relacion con otros datos. Lo decisivo es que los datos posean un nuevo contenido

una informacion alterada.

3.3.5 Sabotaje informatico

Pérrafo 303b. “Quien destruya una elaboracion de datos que sea de esencial importancia
para una industria ajena, una empresa ajena o una autoridad,
1. cometiendo el hecho de acuerdo al pdrrafo 303.a.1l, o
2. destruyendo, dafiando, inutilizando, eliminando o alterando una instalacion de
elaboracion de datos o un soporte de datos,
serd castigado con pena de privacion de libertad de hasta cinco afios o con multa.
II. la tentativa serd punible”.

La finalidad perseguida por la legislacion alemana, al crear el tipo de sabotaje
informético diferenciado del tipo de alteracion de datos, fue sancionar con mayor severidad las
acciones que atentan contra procesos de datos que sean de importancia esencial para una
empresa o establecimiento industrial ajenos o para la administracién. Estas acciones pueden
recaer en los equipos de procesamiento de datos, en los soportes y en los datos mismos. La
doctrina entiende que es sancionado penalmente el que arremete a equipos o soportes de datos

suyos en los que otras personas tengan un interés juridicamente protegido o si borra datos que
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el mismo hubiera almacenado y que fueran procesados para terceros cuyo interés en su

existencia se perjudica.

3.4 ITALIA.

El Cédigo Penal italiano tipifica los siguientes delitos informéticos:

3.4.1 Acceso abusivo a un sistema informadtico o telemdtico (articulo 615 tercero)

Se configura exclusivamente en caso de sistemas informdticos o telemdticos protegidos
por dispositivos de seguridad (contrasefias o llaves de hardware) que indiquen claramente la
privacidad del sistema y la voluntad del derechohabiente de reservar el acceso al mismo sélo a
las personas autorizadas. La comision de este delito se castiga con reclusion de hasta tres

aflos, previendo agravantes.

3.4.2 Difusion de programas dirigidos a producir darfios o interrumpir un sistema
informudtico o telemadtico (articulo 615 quinto)

El que difunda un programa informéatico que tenga por objeto el dafio a un sistema
informdtico o telemdtico, datos, o programas, o la interrupciéon total o parcial de

funcionamiento puede ser condenado hasta dos afios de prision.

3.4.3 Atentado contra un sistema informdtico o telemadtico de utilidad publica (articulo 420)

Se sanciona con pena de prision a quien dafie o destruya un sistema informatico de

utilidad publica.

Biblioteca del Congreso Nacional de Chile - Departamento de Estudios, Extension y Publicaciones



42

3.4.4 Abuso de la calidad de operador de sistema.

Este delito es una agravante del delito de acceso abusivo y lo comete quien tiene la
posibilidad de acceder y usar un sistema informdtico o telemdtico de manera libre por la

facilidad de comision del delito.

3.4.5 Detentacion y difusion abusiva de codigos de acceso a sistemas informdticos o
telemdticos (Articulo 615 cuarto)

Castiga al que con el fin de obtener para si o para otro un beneficio o causando un dafio
a otro, abusivamente se apodera, reproduce, difunde, comunica cédigos, palabras claves u otro

medio idéneo que permita el acceso a un sistema informatico o telematico.

a. Difusion de programas dirigidos a daiiar o interrumpir un sistema informdtico (Articulo 615
quinto).

b. Violacion de la correspondencia electronica (articulo 616)

c. Intercepcion abusiva. (Articulo 617, cuarto, quinto)

Estd tratado junto con el delito de falsificacion, alteraciéon o supresion de
comunicaciones telefénicas o telegraficas. La intercepcion fraudulenta, el impedimento o
intrusion de comunicaciones relativas a sistemas informaticos o telematicos, ademas de la
revelacion al publico, de todo o parte, por cualquier medio del contenido de la comunicacién
se castiga con reclusion de seis meses a cuatro afios. Se castiga también la instalacion de
aparatos para interceptar, impedir o interrumpir las comunicaciones informdticas o

telematicas.
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3.4.6 Falsificacion informadtica (617 sexto)

Es la alteracién, modificacion o borrado del contenido de documentos o
comunicaciones informdticas o telemdticas. Documento informdtico estd definido por la
doctrina italiana como cualquier soporte informdtico que contenga datos, informaciones o

programas especificamente destinados a elaborarlos.

3.4.7 Espionaje informadtico.

3.4.8 Fraude informadtico (Articulo 640 tercero)

La disposicion establece que cualquiera que procure un beneficio para si o para otro
alterando de cualquier modo el funcionamiento de un sistema informatico, sobre los datos, las
informaciones o los programas comete delito de fraude informatico. La pena se agrava si el

sujeto activo es operador del sistema informatico.

3.4.9 Ejercicio arbitrario de la propia razon con violencia sobre programas informdticos
(Articulo 392)

Los virus informdticos pueden ser usados como una excelente herramienta para la
proteccién de los derechos intelectuales y los negocios contractuales. Pero estas conductas
pueden no ajustarse a Derecho. Si un programador inserta un virus en un programa a fin de
que, en caso de copia, el mismo se active y destruya la informacion existente en el ordenador
es posible considerar la situacion como abuso de Derecho. Si bien el titular de la obra de
software estd en su derecho de proteger sus intereses como autor o duefio, dicha facultad no
debe extenderse mds alld de lo que razonablemente expliciten las leyes, o el contrato que lo
relacione con el usuario. El Cédigo Penal italiano en el articulo 392, sanciona el ejercicio
arbitrario, con violencia, sobre un programa, mediante la total o parcial alteracion,
modificacion o cancelacion del mismo o sobre un sistema telemdtico, impidiendo o

perturbando su funcionamiento.
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IV. CONCLUSIONES.

Con la promulgacién del Cédigo Penal de 1995, el legislador espafiol, al introducir
aspectos informdticos o vinculados a las nuevas tecnologias de la informacion, y al incorporar
nuevas figuras delictivas, ha seguido los esquemas dogmadticos penales tradicionales, esto es
completar las figuras cldsicas para que éstas puedan abarcar a la delincuencia informatica.
Para esto, ha recurrido, generalmente, a la creacién de los llamados tipos de equivalencia,
como en el caso del articulo 248.2, o modificando o ampliando algunos elementos o requisitos
en las figuras delictuales ya existentes, y efectuando la doctrina y la jurisprudencia, en base a
ello, la correspondiente subsuncion de nuevos comportamientos abusivo informadticos por la

via de la interpretacion correctiva de los preceptos cldsicos.

En Francia la Ley N° 88-19, relativa al Fraude Informaético, de 1992, introdujo el
capitulo II al libro II del titulo II del Cdédigo Penal, bajo la denominacion “De ciertas
infracciones en materia informatica”. Esta ley fue modificada por la Ley 92-683 de 1992, que
traslad6 las disposiciones informdticas al Libro II, Titulo II, Capitulo III. De los atentados

contra los sistemas de tratamiento automatizado de datos.

El legislador francés utilizé la técnica legislativa especial, esto es, la conducta la
criminalizé por medio de una disposicién penal, o juego de disposiciones de la misma clase,
castigando las especialidades de un particular uso indebido, o abuso informdtico. Asi, ha
introducido los llamados delitos informédticos, mediante la tipificacidn, articulo por articulo, de
determinadas acciones que han sido objeto de sancién penal: la supresion, modificacién y
alteracion de los datos contenidos en un sistema informatico, trabar o falsear el
funcionamiento del sistema; suprimir o modificar el modo de tratamiento o de la transmision
de los datos, falsificacion de documentos informaticos. Sin embargo, las defraudaciones
patrimoniales por medios informaticos quedan sin una especifica regulacion, siendo cubiertas

por el articulo 441-1, que ampli6 el concepto de documento incluyendo el electrénico.

Segtin los autores consultados, probablemente ha sido Alemania, el pais donde se ha

ponderado con especial cuidado la conveniencia politico-criminal de penalizar determinadas
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conductas relativas a la informdtica, queriendo colmar una laguna legal inaplazable, segun
habia denunciado la doctrina alemana. Las modificaciones efectuadas por la Segunda Ley
para la Lucha contra la Criminalidad Econdmica, de 1986, en el Codigo Penal previendo las
conductas delictuales relacionadas con los medios informaticos, no sélo consistieron en la
modificacion de algin precepto ya existente (parrafos 271, 273 y 348, en los que se agregaron
las palabras datos, registros o almacenamiento), sino que se introdujeron una serie de nuevos
tipos penales relativos a la delincuencia informatica: el espionaje de datos, estafa mediante

ordenador o fraude informadtico, falsificacion de datos probatorios.

En Italia, el legislador establecié las disposiciones sobre delito informético en el
Cdédigo Penal, usando la técnica legislativa de la extension, esto es, elaboré una figura
especial, paralela e inspirada en otras existentes, pero con relacién a bienes nuevos como los
sistemas informadticos, los datos y el software, y con nueva formulaciéon de actos o acciones
que proceden o son propios del dmbito informético. Se cubre el nuevo modus operandi a

través de actos delictivos tradicionales.
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